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Abstrakt

Bc. MIKO, DANIEL: Sloboda prejavu na internete [Diplomova praca]. Paneurdpska vysoka
Skola, Fakulta masmédii. Veduci prace: Mgr. Branislav OndrasSik, PhD., MA. Bratislava:
PEVS. 2012. Rozsah préce: 83 s.

Ciel'om tejto diplomovej prace je analyza sucasného stavu slobody prejavu na internete, na-
kol'’ko ten byva oznacovany za jediné slobodné médium. Bude stru¢ne mapovat’ jeho histériu
a princip fungovania, ale hlavne to, ako funguje dnes. Bude sa zaoberat’ prdvnym rdmcom
ako narodnym tak aj celosvetovym, rozoberie mnohé kauzy, ktoré ovplyvnili situdciu a slo-
bodu na internete a pokisi sa analyzovat’ nové ndvrhy zdkonov, ktoré su prekladané a ktoré
s nim bezprostredne stvisia. Osobitnd Cast’ bude vyhradend pre autorské zdkony v prostredi
internetu a nové medzinarodné dohody, ktoré sa v tejto oblasti pripravuji. Dalgie kapitoly
budi venované hnutiu Anonymous a ich ¢innosti, internetovému portalu WikiLeaks, situdcii
okolo neho a kauzam, ktoré odhalil. Cast’ price bude venovand aj internetu a jeho cenzire,
technikdm cenziiry, moZnostiam znicenia internetu, situdcii v Ceskej a Slovenskej republike

a pouZzivaniu Sifrovania a anonymizovania na internete.

Kridcové slova: internet, sloboda, regulacia, cenzira, ACTA, SOPA, PIPA, Megaupload,

The Pirate Bay, WikilLeaks, Anonymous, Sifrovanie, anonymizovanie



Abstract

The goal of this thesis is to analyze the current state of freedom of speech on the Internet,
which is often labelled as the only truly free medium. It briefly describes its history and
principles, but also its contemporary functioning. It deals with the legal setting within a state
as well as with the transnational law, it examines plenty of cases that have affected the situ-
ation and the internet freedom and tries to analyze the bills that has been introduced and that
relate directly to the topic. A separate part is reserved for characterization of the copyright
in the internet environment and for introduction of some of the new international agreements
that are prepared nowadays. The following chapters are devoted to the Anonymous move-
ment and their activities, the WikiLeaks website, its current situation and the cases that has
been revealed by it. A proper portion of the thesis is dedicated to the Internet and its cen-
sorship, the censorial practices, the possibilites of a destruction of the Internet, the situation
in the Czech and Slovak Republic and taking advantage of encryption and anonymization

on the Internet.

Keywords: internet, freedom, regulations, censorship, ACTA, SOPA, PIPA, Megaup-

load, The Pirate Bay, WikiL.eaks, Anonymous, encryption, anonymization
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Zoznam skratiek, znaciek a vysvetliviek

Anon — ¢len hnutia Anonymous.

Ban — oznacenie pre zablokovanie tctu, zablokovanie uZivatel’ského mena, ¢i zablokova-

nie [P adresy.

Blacklist — zoznam zakdzanych webovych stranok, ku ktorym mé byt uZivatel’om odo-
preny pristup.

Botnet — oznacuje hlavne skupinu pocitacov, v ktorych je bez vedomia ich majitel’ ov

umiestneny Skodlivy kéd, pomocou ktorého sa da tento botnet ovlddat’ na dial’ku.

Cloud/Cloud Computing — technoldgia, pri ktorej st uzivatel' ove data uloZené na ser-
veroch a nie lokdlne v pocitaca a on k nim pristupuje napriklad pomocou webového

prehliadaca.

DDoS (Distributed Denial of Service) — typ ttoku, pri ktorom je na ciel’ovy server posie-
lanych tol'ko poZiadaviek, Ze to sposobi jeho pad Ci reStartovanie. Ciel’om je narusit’
komunikéciu medzi serverom a beZznymi klientmi tak, aby bola tplne nemozna, pri-

padne vel'mi pomala.

DNS (Domain Name System) — hierarchicky systém doménovych mien, prevadza IP ad-

resy na domény, ktoré su pre I'udi I'ahSie zapamaétatel'né

DRM (Digital Rights Management) — vSeobecné oznacenie pre technické metddy, ktorych

ciel'om je kontrolovat’ a obmedzovat’ pouzivanie obsahu na digitdlnych médiach.

FaloSny emailovy server — sluzba, umoziujica posielat’ emailové spravy, so sfalSovanou

kolonkou odosielatel’a.

Firewall — siet’ ové zariadenie, ktoré slizi k zabezpeceniu siet’ového prenosu a kontrole

dat. Moze byt softwarovy, modze byt stiast’ routeru alebo moZze byt hardwarovy.

FTP (File Transfer Protocol) — protokol pre prenos siborov na internete, pouZiva sa aj pre

spravu déat na webovych strankach.



GPS (Global Positioning System) — pouZiva sa najmé na urcenie presnej polohy pomocou

GPS prijimaca, pripadne na naplanovanie optimélnej trasy z bodu A do bodu B.

Haktivizmus — Cinnost’, ktord vznikla spojenim slov hacking a aktivizmus. Vykondvaju ju
I'udia, ktori sa rozhodli na internete aktivne vyjadrovat’ svoju nespokojnost’. Castym

prikladom haktivizmu je napriklad zapdjanie sa do DDoS ttokov.
Chat — textovd komunikdcia dvoch ¢&i viacerych I'udi prostrednictvom internetu.
Imageboard — typ internetového fora, kde sa okrem diskusii publikuju aj obrazky.

IRC (Internet Relay Chat) — internetovy chat, na rozdiel od sluzieb typu ICQ, je ureny

pre vicSie mnozstvo komunikujicich naraz.

iTunes — aplikdcia od firmy Apple, ktord umoznuje st'ahovat’, organizovat’ a prehrdavat’

multimedidlne stibory, najmi hudbu.

Log — nézov suboru (vacsinou textového), v ktorom si programy ukladaji zdznamy o svo-

jejluzivatel’ ovej ¢innosti.

MPAA (Motion Picture Associaton of America) — neziskovd americkd spolo¢nost’, ktora

zastupuje zaujmy filmovych Studii.

NAT — technoldgia, ktord umoziluje, aby viac zariadeni v jednej sieti (napriklad stolny
pocitac a notebook v domdcej sieti) mohlo navonok pouzivat’ rovnaku IP adresu. Deje
sa tak prostrednictvom routeru, cez ktory su do internetu zapojeni a ktory kazdému

zariadeniu prideli vnutornu IP adresu.

NCP (Network Control Program) — star$i protokol, uréeny na prendSanie paketov. Nahra-

deny TCP protokolom.

Netflix — sluzba, ktord za mesa¢ny poplatok umozZiuje sledovat’ Sirokd ponuku rdéznych

filmov a seridlov.
Paket — blok dat prendSany po sieti (napriklad prostrednictvom internetu).

Peer-to-peer — technoldgia, pomocou ktorej uzivatelia komunikuji priamo, bez nejakého
centrdlneho serveru. NajcastejSim prikladom je distribucia dét prostrednictvom BitTo-

rentu.

RIAA (Recording Industry Association of America) — organizécia, ktord v Spojenych

Statoch reprezentuje zaujmy hudobného priemyslu.

Router — siet’ ové zariadenie, ktoré sluzi ako most medzi internetom a domacou/firemnou

¢i inou siet’ou. Jeho tlohou je spravne smerovavat’ poziadavky jednotlivych klientov.



Screenshot — staticky obrdzok toho, o sa deje na obrazovke pocitaca. VicSinou sa vytvara

pomocou klavesy PrintScreen.
SMS brana — sluzba, umoziujica posielat” SMS spravy cez internet.

Steam — internetova sluzba hernej spolo¢nosti Valve, ktord je urCend pre digitadlnu inter-
netovu distribiciu pocitacovych hier a k zabezpecCeniu moZnosti, aby hra mohla byt

hrana viacerymi uzivatel'mi sicasne (multiplayer).

Stream — obsah (vécSinou video), ktory nemusi byt’ pred prezretim stiahnuty cely, ale

mozZe sa zaroven pozerat’ a zaroven st’ahovat’ ta Cast’, ktord este stiahnutd nie je.

TCP/IP (Transmissions Control Protocol/Internet Protocol) — sticasne pouZivand sada pro-

tokolov na prendSanie paketov.

TLD (Top Level Domain) — doména najvyssej irovne, td ¢o byva az za poslednou bodkou.
Oznacuje sa aj ako koncovka. MoZe to byt narodnd doména (.sk) alebo genericka

doména (.com).
Traffic — oznacuje prenesené dita prostrednictvom pocitacove;j siete.

VHS (Video Home System) — Standard, ktory umoziuje nahravat’ a prehravat’ videozaz-

nam na videokazetu. V dnesnej dobe na dstupe pred digitdlnymi médiami.

Warez — slangovy vyraz, pre autorsky chraneny materidl, ktory je pouzivany nelegélne.

Oznacuju sa nim najmé nelegalne pocitaCové programy a hry, ale aj filmy.

Webhosting/Hosting — prendjom priestoru na cudzom serveri (u webhostera), sliZiaci

vacSinou na to, aby si prenajimatel’ na ilom mohol spustit’ vlastnd webovu stranku.

10



Kapitola 1
Uvod

Internet je spomedzi masovych médii urcite najslobodnejsi a najnezavislejsi. Nie je tuplne
nezdvisly ako si mnohi myslia, ani Gplne anonymny, ale vd’aka relativnej decentralizacii
a moznosti, Zze kazdy si mdZe spustit’ na rovnakom principe vlastni siet’, ktord bude od
celosvetového Internetu tplne ¢i CiastoCne nezdvisld, prindsa slobodu v moZnosti prijimania,
zdiel’ania ¢i vyjadrovania myslienok. Prave pre tieto jeho jedine¢né vlastnosti je nutnd byt
opatrnost’ pri prijimani akychkol vek reStrikcii voci Internetu ako celku. Cenziira vritane
regulécii a obmedzeni je vZdy nebezpecna a to aj v pripade, ked’ je predkladand s dobrym
umyslom a akékol’ vek problémy sa nedaju rieSit’ obmedzenim 99,9 % slu§ného obyvatel stva
kvoli 0,1 % problémovych. RieSenie musi byt menej bolestivé ako samotny problém. Uz
Benjamin Fraklin povedal: ,, Ten, kto sa vzdad zdkladnych slobéd, aby ziskal docasni istotu,
si nezasli%i ani slobodu, ani istotu.

Asi eSte nikdy nebola sloboda na internete ohrozend v takom extrémnom rozsahu ako
je tomu v Case pisania tejto diplomovej prace. Cinske praktiky potld¢ania slobody slova,
nebezpecnej regulédcie a internetovej cenzury, o ktorej som pisal pred dvomi rokmi vo svo-
jej bakalérskej praci v suvislosti s Googlom, sa preniesli aj na americky a eurépsky konti-
nent, ¢o bolo v tej dobe nepredstavitel'né. Ich autori st si vedomi, Ze podl’a zdkona sa stdle
nachddzaju v demokratickych krajindch a preto su zadkony predkladané v mene ,,vysSieho
dobra‘“ v podobe boja proti pirdtom, teroristom, detskej pornografii a pre ochranu dusevného
vlastnictva. MoZnosti zneuZitia, ktoré so sebou prinasaju, su ale d’aleko nebezpecnejsie, nez

vSetky spominané hrozby dohromady.

1JACKSON, R. An historical review of the constitution and government of Pennsylvania, s. 289.
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Kapitola 2

Historia internetu a strucny popis jeho

fungovania

Pre pochopenie dneSnych pomerov na internete a moZnosti jeho ohrozenia ¢i cenziirovania, je

potrebné poznat® aj jeho histériu a princip fungovania. !

Po skonceni druhej svetovej vojny,
v Casoch studenej vojny hl’adali Americ¢ania odpoved’ na rusky satelit Sputnik 1, ktory bol
v roku 1957 vypusteny na obeznu drahu. Vizia bola takd, Ze ak Sovieti maji moZnost’ posie-
lat’ svoje signaly kamkol’ vek na svete (Sputnik sa toCil okolo Zeme), Ze AmeriCania musia
mat’ vybornd komunikacnu siet’ a tak zlepsit' celkovo armddnu komunikéciu. Vo februari
1958 bola zaloZend agentira ARPA (Advanced Research Projects Agency — Agentura pre
vyskum pokrocilych projektov), neskor premenovand na DARPA (Defense Advanced Rese-
arch Projects Agency — Agentura pre vyskum pokrocilych obrannych projektov), ktord mala
za dlohu udrzat’ technologicky ndskok ozbrojenych sil USA a zamedzit’ Rusom prekvapenia
akym bol Sputnik 1. Jeden z hlavnych ciel’ov pri stavbe novej siete bolo, aby fungovala aj
pri sérii utokov na rozne miesta a aby teda bola decentralizované a aby umoznila vzdialeny
pristup k najvykonnej$im pocitacom tej doby. Snahou bolo v praxi overit’ moZnost’ posielat’
jednotlivé bloky dat, takzvané pakety. Prvé datové pakety boli redlne prenesené priblizne 10
rokov po zalozeni ARPY, konkrétne 29. oktobra 1969 z pocitaca Kalifornskej univerzity do
pocitaca v Standfordskom vyskumnom institite. Siet’ bola nazvanda ARPANET (Advanced
Research Projects Agency Network) a boli do nej pripojené iba 4 uzly. Postupne so zlucova-
nim d’alSich a d’alSich sieti, napriklad UUCP a Usenetu vznikal armddny internet a neskor sa
prestal obmedzovat’ iba na americkd armadu a zacal sa prepojovat’ aj s nearmadnymi inSti-
ticiami. Dovod bol prosty, armada pouziva informécie ktoré st dostupné inde, napriklad vo
vyskumnych centrach, vedeckych inStituciach atd’. Postupne sa pripojila aj Eur6pa, prvym
pripojenym neamerickym subjektom, bol Norsar, ¢o je ndrske stredisko pre seizmologicky
vyskum v roku 1973. V roku 1983 sa od ARPANETu oddelila vojenské siet” MILNET. Vtedy
aj bol nahradeny stary protokol NCP protokolom TCP a zaviedlo sa aj DNS. S pripojova-

17vARA, K. Beseda Svobodnych 12. 1. 2012: , Regulace Internetu*.
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nim lokélnych sieti zacal byt ARPANET vyuZivany najmi ako chrbticova siet’ uréena na
prenos, ale Casom bola aj tato funkcia nahradena NSFNETom (National Science Foundation
Network — siet’ americkej organizdcie na podporu vedy a vyskumu). V marci 1990 ARPA-
NET ukoncil svoju ¢innost’ a arméda zostala na doméne .mil (military). V rokoch 1990 az
1995 prestala byt americkd arméada vyhradnym uZivatel’om internetu a zacali sa vo vel'’kom
pripdjat’ vladne inStiticie a aj vedecké a akademické pracoviska na celom svete. Zacina sa
tvorit’ koncept WWW (World Wide Web) a internet sa Coraz viac komercializuje. Od roku

1995 je dostupny na vol'né vyuZitie.

2.1 Technicka stranka internetu

Pre spravne interpretovanie informadcii, ktoré si uvedené v d’alSich kapitoldch tejto prace

' Internet (inter-

je nutné pochopit’ aspon zdkladné technické udaje ako internet funguje.
connected networks — prepojené siete) je celosvetovo dostupny decentralizovany systém
pocitacovych sieti, ktoré prendsaju data (respektive bloky dat — pakety) prostrednictvom IP
(Internet Protocol). Medzi siete, ktoré internet spdja sa zarad’uju ako sikromné, tak vladne,
vojenské, komercné aj akademické. Internet samotny slizi ako prenosové médium pre mnohé
sluzby. Mnohi si pod slovom internet predstavia sluzby WWW, ¢iZe systém webovych stra-
nok, ale patri sem aj elektronicka poSta, r6zne druhy chatov ¢i FTP (File Transfer Protocol)
na prenos suborov.

Ked’Ze internet spdja jednotlivé siete a v nich jednotlivych klientov (jednotlivé siet’ ové
zariadenia), je nutné sa v nich orientovat’. Jednoznacnu identifikdciu poskytuje IP adresa
(32bitové Cislo oddelené bodkami), ktord ma kazdy klient jedinecnu. Aby bola tito jedno-
znacnost’ dosiahnutd, tak IP adresy sa pridel'uju po blokoch jednotlivym ISP (Internet Ser-
vice Provider — poskytovatel’ internetového pripojenia). Tym sa zabezpeci jednak nemoz-
nost” duplicity IP adries a jednak sa da z IP adresy jednoznacne identifikovat’” dany klient.
S IP adresami, ich spravou a pridel’ovanim suvisi aj jeden z najvicsich teoretickych problé-
mov internetu, ktory nardSa viziu slobodného média. O pridel’ovanie IP adries sa stard ne-
ziskovd organizacia ICAAN (Internet Corporation for Assigned Names and Numbers), ktora
sidli v Kalifornii v Spojenych Stdtoch americkych. Organizécia je sice nezdvisld, ale napriek
tomu musi postupovat’ podl’a platnych americkych zdkonov, o mdze v buddcnosti vyvolat’
problém, najmi s prihliadnutim na fakt, Ze v dneSnej dobe sa v Spojenych Statoch rokuje
o zékonoch typu SOPA, ktoré mozu narusit’ nezdvislost’ a integritu globdlneho internetu a
ktoré budu rozobrané v tretej kapitole tejto prace.

Vel'mi doleZitou Cast’ou Internetu s ktorou prichddzaji pouZivatelia do styku neustale je
DNS (Domain Name System — systém doménovych mien). Ako uz bolo spomenuté, pocitac
vyhl'addva spravneho klienta podl’a presného Ciselného ret azcu — IP adresy. Ludom by sa
ale pamatali ¢iselné ret’azce vel'mi t'azko, preto maju jednotlivé servery (respektive ich IP

adresy) pridelené domény (napriklad facebook.com, wikipedia.org, google.com). Pri-
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del'ovanie domén funguje podobne ako pridel’ ovanie IP adries na hierarchickom principe.
Uplne najvysiie stoji organizicia IANA (Internet Assigned Numbers Authority — autorita
pre pridel’ovanie Cisel na internete), ktord je spravovand ICANN, ale ktord nad’alej kon-
troluje aj Americké ministerstvo obchodu, ¢o predstavuje d’al§i potencidlny problém pre
nezavislost’ internetu.

Organizacia IANA teda okrem inych veci spravuje aj domény a koreniové DNS servery.
Na starosti ma domény najvyssej urovne, TLD (Top Level Domain), ¢o je koncovka domény
za poslednou bodkou. TLD domény sa rozdel uji na generické (gTLD — generic Top Level
Domain), ktoré si moze zaregistrovat kazdy ako .com, .org, .info a TLD kédu krajiny
(ccTLD, country code Top Level Domain) ako st .sk, .cz, .us atd’. Prava na pridel’ovanie
jednotlivych Staitnych domén potom prevedd na organiziciu, ktord ma v danej krajine na
starosti spradvu domén, na slovensku je to spolocnost’ Sk-NIC (ma na starosti domény .sk) a
zaznam o tom uloZia do svojich ROOT DNS serverov. V spolo¢nosti Sk-NIC si . sk domény
mozZe nédsledne zaregistrovat’ registrator, najcastejSie webhostingovy poskytovatel’, ktory uz
danu doménu spoji s IP adresou serveru, na ktorej je umiestnend napriklad webova strdnka,
zédznamy o tomto si uloZia tieZ do svojho nizSiecho DNS serveru.

Ked’ potom klient napriklad zadd doménu sme . sk, jeho lokdlny DNS server sa pripoji
na koreniovy DNS server. Ten mu povie, Ze .sk domény spravuje Sk-NIC a odkaZe na jeho
DNS server, ten ho odkdZe na DNS server webhostingovej spolo¢nosti, ktord ho uz spoji so
spravnym serverom dennika SME.

Informécie obsiahnuté v tejto kapitole st kI'i¢ové na pochopenie toho na akych réznych

urovniach mdze byt'/je zavedend internetova cenzura.

2.2 Moze byt internet zniceny?

Napriek tomu, Ze v dnesSnej dobe je d’aleko pravdepodobnejSou narastajica cenzira inter-
netu, nedd sa dplne vylicit’ ani fyzické zniCenie internetu, ¢i uz ako celku alebo jeho rozde-
lenie na niekol’ko nezdvislych Casti.

Prvou, nevel'mi pravdepodobnou moZnost’ zni€enia internetu by bol rozsiahly elektro-
magneticky impulz (EMP), sp6sobeny asteroidom, ¢i vybuchom jadrovej alebo elektromag-
netickej bomby. Zariadenia, ktoré by neboli chrdnené Faradayovou klietkou by boli znicené,
zniCit’ takto ale vSetky kI'icové uzly by si vyzadovalo vel’'mi rozsiahly ttok, ktory nie je
prili§ pravdepodobny.

Druhd moZnost’ je uz pravdepodobnejSia a spdsobila by rozdelenie globédlneho internetu
na jednotlivé kontinenty. Princip spociva vo fyzickom preruseni podmorskych optickych
kablov, ktoré vedd medzi jednotlivymi kontinentmi. Pred niekol'kymi rokmi sa podobna
udalost’ stala v Egypte, vietko sposobila oby¢ajné kotva lode. > Internet bol extrémne po-

maly, rovnako tak telefénne hovory koncili po péar sekundich po spojeni. Samozrejme pod
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morom vedie optickych kdblov viac a v pripade poruchy jedného vedia spoloCnosti, ktoré
sa o kable staraju, vSetko traffic presmerovat’, neZ ho opravia. VSetky kable naraz sa ale
ndhodou neposkodia, preto by bolo treba bud’ silné podmorské zemetrasenie alebo vyborne
napldnovany teroristicky utok, kde by dtocnici presne poznali polohu a trasu kédblov a dispo-
novali by dostato¢nou nicivou silou na znicenie vSetkych spojov. Nasledkom by bola zrazu
nedostupnost’ mnohych kI'icovych DNS serverov, moZnost’ pripojit’ sa iba na webstranky
z rovnakého kontinentu, posielat’ emailové spravy iba v rdmci kontinentu atd’. Internet by
bol zrejme aj pret’aZzeny poziadavkami spojit’ sa so servermi mimo kontinentu, ktoré by ne-
bolo mozné splnit’ a bol by stdle zahltenejsi a pret’aZenejsi.

Tretim spdsobom znicenia internetu by bol dtok na korefiové (ROOT) DNS servery, ktoré
tvoria vrchol hierarchickej DNS pyramidy. Tychto najdoleZitejSich serverov, spravovanych
TANA, je spolu 13. 3 Netreba si ale predstavovat’ server iba ako fyzicky poéitag, ale nie-
kol'’ko pocitacov geograficky nezavislych, ktoré spolu tvoria jeden z tychto 13 serverov. Fy-
zickych serverov, ktoré nie sd zloZené z viacerych geografickych lokalit je 6 a vSetky su
na uzemi USA. ZvySnych 7 serverov je uloZenych na stovkach miest v desiatkach réznych

krajin na celom svete. Ku kazdému z nich navyse existujd aj zélohy. 3

Napriek tomu tieto
ROQT servery predstavuju aspon teoreticky zranite'ny bod od ¢oho sa pri ttoku odrazit’,
pretoZe ide o pevny pocet serverov, ktoré keby sa naraz znicili, nastala by internetovd apoka-
lypsa. Bez prekladu IP adries na domény by sa I'udia nedostali na webové stranky, nemohli
by pouzivat’ elektronickd postu atd’. Muselo by sa ale zniCit' naozaj vSetkych 13 serverov
(su vzdjomne zastupitel'né) na dostatocne dlhi dobu, aby sa vymazali zdznamy aj na niz-
Sich DNS serveroch. Fyzicka likvidécia takychto serverov je teda dost’ nepravdepodobnd.
Pravdepodobnejsi utok spociva v utoku po sieti, kde dtocnika nemusi zaujimat’ fyzicka lo-
kécia serveru. Takyto titok sa odohral 21. oktébra 2002 a trval viac ako hodinu. > Utoénici
zaplavili servery obrovskym mnozstvom nezmyselnych paketov, takze tieto servery neboli
poriadne schopné reagovat’ na poziadavky siete. Utok bol realizovany prostrednictvom bot-
netu (siet’ vytvorend z pocitacov ni¢ netusSiacich pouZzivatel’ ov internetu, ovladand pomocou
Skodlivého kodu, ktory dtocnik nejakym spdsobom rozdistribuoval medzi dostato¢ny pocet
tychto uzivatel'ov) a podarilo sa mu vyradit’ 9 z 13 ROOT DNS serverov. Internet pocas
utoku fungoval, ale bol vyrazne pomalsi. Teraz su servery decentralizovanejSie a lepsie chra-
nené ako v roku 2002, CiZe aby bol takyto utok redlny, bolo by treba zostavit’ obrovsky
botnet, zdroven utajit’ miesto odkial’ je tento botnet ovlddany (Spojené Staty sa pri jednom
takomto utoku vyjadrili, Ze pokial' bude ich komunikacnd siet’ znova napadnutd, odpove-
dia kybernetickym protititokom a ak ani to nepomdZe, pouZiji smrtiacu silu). 3 Takisto by
bolo nutné prerusit’ komunikdciu medzi DNS serverami a ich zdlohami, ktoré si umiestnené

nevedno kde.
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Kapitola 3

Autorské pravo a dusSevné vlastnictvo

v prostredi internetu

Problematika kopirovania a distribuovania nosicov, na ktorych bol umiestneny autorsky chra-
neny obsah, siaha pred dobu masového rozSirenia internetu, ale treba uznat’, Ze nelegalne
skopirované VHS pasky preddvané na trhoviskdch boli iba malou rybou v porovnani s di-
gitdlnou distribiciou prostrednictvom internetu. ,,Superi® boli vZdy ti isti, na jednej strane
autori, producenti, vydavatelia a distribu¢né spoloCnosti a na druhej uZivatelia — ,,pirati*.
Jednym z najviacsSich problémov dusevného vlastnictva byva neaktudlnost a nepruz-
nost’ autorskych zdkonov vzhl’adom k digitdlnej distribticii. Napriklad na Slovensku sticasne
platny autorsky zakon 618/2003 upravil dobu platnosti autorskych prav na 70 rokov od smrti
autora, naSe starSie autorské zakony (zakon 35/1965 Zb., zdkon ¢. 115/1953 Zb. a zdkon .
zakon €. 218/1926 v zneni zdkona €. 120/1936 Zb) mali stanovenu 50 ro¢nu ochranu po smrti

autorov. 1

Toto su lehoty, ktoré mohli vyhovovat’ v €asoch, ked’ bolo treba pre ziskanie no-
vych informdcii stravit’ roky na moriach, prepldvat’ oceédn a priniest’ nové myslienky niekde
z Orientu, aby z toho moreplavec mohol Zit' do konca Zivota. UZ v minulom storoci v ¢asoch
fotografickych filmov a magnetofénovych pasok boli tieto pravidld znane neaktudlne, no
v Casoch, ked’ sa nové mySlienky daju za par hodin rozsirit’” do celého sveta, ked” sa fotogra-
fie upravuju a retusuju v grafickych editoroch, filmy edituju v strihacich programoch, hudba
ukladé v digitdlnych formatoch, su takéto zdkony tplne nepouzitel'né. Problém vznikd ked’
sa vydavatel stvd snaZia s pomocou Statu vynutit' zdkony a pravidld anal6gového sveta vo
svete digitdlnom.

Druhym vel’kym problémom je fakt, Ze vydavatelia a distributori sa casto spravaji k svo-
jim zdkaznikom, ¢i uZ existujicim alebo potencidlnym, ako k nepriatel’ om. Ak si ¢lovek na-
priklad stiahne film z internetu zadarmo, tak jediné &o musi spravit’ je spustit’ ho. Clovek,
ktory si zaplati nemalé peniaze za origindlne DVD, je odkdzany prehrdvat’ tento film iba

v kompatibilnom prehravaci, musi origindlne média niekde skladovat’, je niiteny si pozriet’
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sériu reklam a protipirdtskych varovani o zdkaze kopirovania. Toto je obzvlast' neprijemnd
vec, ktori vydavatelia pouzivali uz pri filmoch na VHS kazetdch. Namiesto toho aby bolo
pred filmom kratke pod’akovanie za zakdpenie origindlneho nosica, o by bolo vnimané po-
zitivne, je tam varovanie, ktoré zakazuje kopirovat’ pod nejakou sankciou podl'a nejakého
zakona, Co sa da vnimat’ iba nepriatel’sky a negativne. Osobitne v krajine ako je Slovensko
¢i Cesko, kde je kopirovanie pre vlastnd potrebu povolené (okrem softwaru a niektorych
d’alSich vynimiek) pdsobi toto vel'mi zvlastne. Zdalo by sa, Ze v takejto krajine je kazdy
zdkaznik, ktorého vydavatel’ ziska a predd mu obsah, vit'azstvom a Ze pod’akovanie je lepSia
vol'ba ako straSenie zdkonmi, varovaniami, upozorneniami a nepreskocitel’'nymi protipirat-
skymi reklamami. 2

A konecne tretim vel’kym problémom byva fikcia Skody. Pri vycisl'ovani strat postupujd
vydavatelia podl'a vzorca kol'’ko I'udi si autorsky chrdneny obsah stiahlo (a aj tento idaj iba
odhadujui) a vynasobia to cenou, ktord stoji tento obsah na nosici, inak povedané pocitaju,
Ze kazdy, kto si dany obsah stiahol bez platenia, by v opa¢nom pripade zaplatil plni sumu
za nosicC. Je samozrejmé, Ze to takto robia, da sa takto I'ahko poukazovat’ na obrovské straty,
ktoré maju a majd lepSiu vyjedndvaciu poziciu proti ,,piritom*®, ale v skutoc¢nosti to takto
samozrejme nie je. Mnoho I'udi by si obsah jednoducho nekupilo, v pripade softwaru by si
mohli kipit’ produkt lacnejsi alebo ziskat’ produkt, ktory je iplne zadarmo.

Na celu problematiku sa da teda pozerat z dvoch uhlov pohl'adu, pre autorov je wa-
rez utok na ich duSevny majetok. Ak si 'udia nekupia ich obsah, ale zadarmo si ho stiahnu
z internetu, tak autori nedostanu zaplatené. Na druhej strane duSevné vlastnictvo nie je vlast-
nictvo fyzické a v zdujme vyvodenia spravnych zaverov je potrebné toto rozliSovat’. Pokial’
si niekto nelegdlne stiahne film, tak autor/vydavatel’ ten film stdle md, argumentéicia, Ze
je to rovnaké ako kradnit’ tovar v obchode je dcelovd. Dobrym prikladom tejto kampane
moZe byt niekol'ko rokov stary pripad 19roéného Jozefa Subra z juhogeského mesta Kap-
lice. V Uherskom Hradisti sa konala svetova premiéra/predpremiéra filmu Simpsons Movie.
Stalo sa to, €o sa stdva skoro na kazdom premietani filmu. Jozef Subr film nahral na digi-
tdlnu videokameru, doma editoval a jeho képiu umiestnil na internet (konkrétne na servery
rapidshare.com a odkazy na tieto linky umiestnil na warezové forum warforum. cz). Ta-
kéto verzie filmu sa nazyvaji cam-rip a vyznacuju sa nizkou kvalitou, pretoze si tocené
priamo z plétna, bez externého mikrofénu a bez stativu. Ked’Ze toto ale bola prva képia na
svete o vec sa zacali zaujimat’ média a hlavne Cesk4 protipirdtska tnia. Zacal sa obrovsky
medidlny hon a podl’a vtedajsich odhadov protipirdtskej tinie si nelegalnu képiu stiahlo viac
ako sto tisic I'udi, ktori by dohromady na vstupnom minuli viac ako desat’ miliénov korun.
Polovica tychto penazi by pripadla distributorskej spolo¢nosti Bontonfilm. Nakoniec sa vy-

rovnali mimosudne: Ceskd protipirdtska tinia vel’koryso sihlasila s vyrovnanim v podobe
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150 000 K¢ a prisl'ubom, Ze chlapec bude dostupny aj v budidcnosti pre potreby protipirat-
skych kampani. 3

Co je v tomto pripade rozhodujiice a na ¢o média prili§ neupozortiovali bol fakt, ze chla-
pec, ktory dand kopiu filmu Simpsons movie na internet umiestnil, to robil neziStne. Ne-
sledoval tym Ziadny hmotny ciel’, nebral za stiahnutie filmu Ziadne peniaze. Umiestnil ho
zadarmo pre I'udi aby si ho mohli pozriet'. Pravdou ale je, Ze keby takto mali postupovat’
u kazdého Cloveka €o na internet umiestnil materidl, ku ktorému nemal autorské prava, tak
by zatkli asi polovicu pouzivatel’ ov internetu.

Takéto vycCisl’ovanie Skod nemo6Zze fungovat’. Ako poznamenali mnohi diskutéri pod ¢lan-
kami, ani o tom filme nevedeli, pozreli si z internetu stiahnuty cam-rip, film sa im pacil a
nasledne i8li aj s celou rodinou do kina. Takto vydavatelia vd’aka Studentovi ziskali aj I'udi,
ktorych by beznym marketingom ist’ do kina nepresvedcili. To ukazuje, Ze I'udia su ochotni
za obsah platit’ a najméi, ked’ je obsah kvalitny. Predstava, zZe Clovek, ¢o chcel ist' na film
do kina s kvalitnym obrazom a zvukom tam nepdjde, pretoZe existuje nekvalitny cam-rip je
uplne mylna. St’ahovanie z internetu sa d brat’ aj za formu marketingu, pretoZe ak sa nie-
komu paci napriklad nejaka hudba, tak si ju mozno stiahne zadarmo a nekdpi si origindlny
nosic, ale zas navstivi koncert skupiny atd’.

To stale ale nie su vSetky dovody, pre ktoré I'udia z internetu st’ahujd. Z internetu si 'udia
maju moznost’ stiahnut’ seridly a filmy, ktoré by nikde inde nezohnali, m6Ze ist” o mensSi-
nové zanre alebo staré filmy, ktoré sa uz u nés nevysielaju alebo sa ani nikdy nevysielali. Ich
stiahnutie z internetu mdZe byt jedinou cestou, ako si dany film pozriet'. Potvrdzuje to aj
fakt, Ze vydavatelia Casto rozdelia svetovy trh na krajiny, z ktorych sa mdze a nemoze pristu-
povat’ k nejakému obsahu a I'udia, ktori nemaji povolenie st’ahovat’, pri snahe stiahnut’ ho
vidia oznam, Ze dany obsah nie je pre ich krajinu dostupny. Toto nikdy nefunguje. Akondhle
vydavatel’ nejakému potencidlnemu zakaznikovi odoprie pravo k nejakému obsahu, z poten-
cidlneho zdkaznika sa stdva redlny pirat a obsah zacne hl’adat’ sdm mimo oficidlnych kanélov
distribttora, pretoZe je to jeho jedind moZnost’, ako sa k danému obsahu dostat’. A vzdy sa
ndjde niekto kto tam ten obsah d4, ¢i uz za tdplatu alebo zdarma a spristupni ho tak tym
I'udom, ktorym vydavatel' pristup odoprel. Pri internete jednoducho globalna dostupnost’
funguje a snaha vydavatel’ov na tom nemdZe ni¢ zmenit. +

Populdrny Cesky internetovy publicista Michal Rybka zastdva ndzor, Ze vydavatelia sa
k zakaznikom nechovaju Cestne, ich spravanie je monopolistické a preto nemdzu oCakévat’,
Ze zékaznici im budu platit’, ak maji aj ind moznost’. K problematike autorského prava
v prostredi internetu napisal niekol’ko obsiahlych a vel'mi fundovanych ¢ldnkov, relevantné
citity z nich buda uvedené niZsie v tejto kapitole.

,,Nasi vydavatelia su nakazeni rovnakym virom hostility, ktory suZuje drvivi vacsinu vy-

davatel’ov na celom svete. Za poslednych dvadsat’ rokov neurobili Ziadny, zmysluplne vy-

3 AKTUALNE.CZ. Nato¢il naderno Simpsonovy, ted’ pomiiZe v boji s piraty.
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zerajici pocin v digitdlnej distribiicii filmov, Netflix a iTunes vlastne nemaji s vydavatel'mi
nic¢ spolocného — Apple je povodne pocitacovd firma a Netflix poZicoviia. O tom, ako mu-
sel Steve Jobs presvedcovat’ vydavatel ov, aby spolupracovali, sa rozprdvaji celkom divoké
historky — a ziskanie Beatles na iTunes bolo dokonca oslovované na webe Apple. Pritom
Netflix je koncept, ktory ukazuje, Ze pirdtom konkurovat’ dd: ak vds mesacne Netflix stoji 8
doldrov, preco by ste platili obvyklych 10 doldrov za zdiel’ aci systém?

Legdlny systém je lacnejsi ako nelegdlny — a je tak lacny, Ze d’alsi tlak na cenu proste
neddva zmysel. Je to obrovské vit'azstvo v boji proti pirdtom, pretoZe ich robi do znacnej
miery nepotrebnymi. Zadetekovali ste niekde nejaké oslavy tohoto systému od vydavatel’ov?
Ja nie. A dno, samozrejme tento systém funguje iba v USA. Preco sa podobny systém, rovnako
lacny a l'ahko pouZitel'ny nikto nesnaZi tlacit’ celosvetovo?

Nie je vam to divné? Nie je naozaj divné to, Ze snaha o distribticiu a predaj nevychddza
od vydavatel ov, ktori by teoreticky mali najviac profitovat’ z predajov, ale od firiem, ktoré im
doslova a do pismena vhucuji prijmy od platiacich zdkaznikov? Vsetko, ¢o za poslednych 20
rokov vydavatel’ské domy podnikli, sa tykalo bud’ snahy zakdzat’ nejakii prehrdvaciu ¢i dis-
tribucnii technologiu alebo vyrobit’ nejaky novy hebl na obmedzenie moZnosti manipuldcie
so suborom. Nie vydavatelia, ale prdve pirdti tlacili nové formdty digitdalnych siitborov, ktoré
sa stali sticast’ ou modernych prehrdvacov, nie z vole vydavatel’ ov presadit’ digitdlnu distri-
biciu, ale len a iba im na truc. Tlak po novych formdtoch bol tak obrovsky, Ze ich museli
prevziat’ aj vel'ké firmy, ktoré tradicne robili vietko, o si vydavatelia vymysleli. >

iTunes je skutoCne revolucna sluzba, dostupnd uz aj na Slovensku, no ked’Ze je to pro-
dukt firmy Apple, s pocitacmi a inymi zariadeniami ostatnych vyrobcov spolupracuje iba
v obmedzenej miere a Netflix skutoéne na Slovensku ani v Ceskej republike dostupny nie
je. Trochu podobna sluzba dostupnd na Slovensku je portdl ilegalne. sk, skladby na nom
uloZené su bez DRM, ale ich cena je v priemere okolo eura za skladbu, priemerny album tak
vyjde drahsie, ako keby si ho uZivatel’ kipil na fyzickom nosici CD.

Posledny odsek reaguje aj na nevol'u vydavatel' ov, ktord spdsobil napriklad zvukovy
format MP3 a s nim spojeny prenosny prehrdva¢ Diamond Rio PM300 a na nepopuladrne
DRM.

,, Pritom je tu omnoho viac sluZieb s fajn vlastnost’ami, ktoré ukazuji, Ze ked’ sa miesto
kriZiackych vyprav pokiisite ziskavat' zdkaznikov, to fungovat’ bude. Mdme tu nesmierne
ispesny Steam, ktorého zlI'avy niitia l'udi kupovat’ viac hier, neZ kedy dohraji. Mdme tu
iTunes s ich prijemnou vlastnost ou, Ze kol’ko zariadeni mdte zviazanych s victom, na tol’kych
méZete prehrdvat’ obsah. >

,, Vydavatelia sa uz dlho ani nepokusajii chovat’ ako obchodnici, ktori sa snaZia preddvat’
svoje produkty a ,,alokovat’ ich na trhu*, ale skor ako feuddli, ktori sii vol'ou astrdlnych sfér

oprdvneni vyberat’ také prebendy, aké si sami urcia.” >
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,, Vydavatel’ské organizdcie robia ¢o moZu a ich najvicsim PR tispechom bolo zavedenie
pojmu ,,ilegdlne st’ahovanie filmov* a jeho vti¢enie do hldv civilistom, napriek tomu, Ze
podl’a ndasho zdkona kopirovanie pre osobnii potrebu rozhodne legdlne je. Vydavatel' om sa
d’alej podarilo dosiahnut’ husdrsky kiisok, pretoZe kopirovat’ si pre vlastnii potrebu moZete,
ale ochrany pritom obchddzat’ nesmiete, o moZno prirovnat’ k situdcii, ked’ mdte povolené
prejst’ dverami, iba ich nesmiete odomkniit’. “ ©

S ndzorom, Ze st'ahovat’ zadarmo audiovizudlne diela z internetu pre vlastnd potrebu je
ilegdlne sa d4 stretnut’ celkom Casto aj na Slovensku, pritom naSa legislativa je tej Ceskej
vel'mi podobnd. Autorsky zdkon 618/2003 v §24 odseku 1) jasne uvadza, Ze fyzicka osoba
si moze robit’ képie diel pre vlastni potrebu aj bez uhradenia poplatkov autorovi. Je tam
niekol'’ko vynimiek, medzi ktoré patri napriklad pocitacovy software, ale nie hudba a filmy.
St’ahovanie diela z internetu je v tomto pripade vytvéranie kopie. Tu je ale nutné rozliSovat
spOsob st’ahovania diela. UZivatel mdze pouzit’ priame HTTP st’ahovanie, ked’ je dielo
uloZené na FTP serveri (napriklad vySSie spominany rapidshare), ale uZ nesmie pouZivat
peer to peer programy, CiZe napriklad st’ahovat’ dielo pomocou torrentov. Pri tomto spdsobe
st'ahovania totiz uzivatel’ dielo okamZite aj zdiel'a a to uzZ paradoxne ilegdlne je.

., Cital som celé batérie rozhovorov, v ktorych distribiitori vysvetl'ovali, e bez DRM to
nejde a Ze sa ,DRM nakoniec presadi’. Ibaze iTunes ukazuje, Ze to ,bez DRM ide‘. A Ne-
tflix ukazuje, Ze viplne neobmedzeny pristup k obsahu moZe byt lacny. Jedna zo zvldstnych
vect, ktord ma neprestdva fascinovat’, je opakovand neschopnost’ vydavatel’ov ndjst’ funkcny
predajny model, ktory by sme nepovazovali za zdkaznika inzultujiici. Pritom je tu mnoho pri-
kladov, napriklad pornograficky priemysel, ktory v digitdlnej distribiicii rovno vyskiisal radu
modelov a otestoval uz ddvno tie chyby, ktoré sa pokiisajii robit’ normdlni vydavatelia dnes.
Ak odhliadneme od obsahu pornografickych filmov, tak ako tovar sa od tych normdlnych moc
nelisi, je to jednoducho iba video o urcitej dizke a rozliseni. Pornografi sii v porovnani s tra-
dicnymi vydavatel’'mi omnoho dravejsi a odvdznejsi, takZe do znacnej miery robia ,prieskum
bojom°. Traduje sa, Ze vispech systému VHS bol zaloZeny na tom, Ze si ich pornografi zvolili a
Ze vraj aj Blu-ray sa vd’aka tomu presadil. No neviem, podl’a siicasnej situdcie sa skor zdd,
Ze pornografi fyzické média opust ajii a zameriavaju sa na digitdlnu distribiiciu.

Zatial’ ¢o vel’ki vydavatelia tvrdo pracujui na tom, aby do mysli l'udi implantovali pred-
stavu, Ze ,licencia k domdcemu sledovaniu’ je zviazand s fyzickym médiom, pornografi si
s podobnymi blbinami hlavu neldmu — uZ ddvno u nich prevlddlo flat-rate (zaplatis pred-
platné a co si t ahds, to je tvoje). Ono preddvat’ filmy na fyzickych nosicoch a pekne za kazdy
nosic zhrabniit’ , poplatok za licenciu je nepochybne nesmierne vynosné. Clovek by si skoro
povedal, Ze by bolo logické aby to bolo oddelené. Kiipite si film na DVD za 500 K¢, cena
za médium je cca 20 K¢ aj s krabickou a teda poplatok za licenciu je 480 K¢. PretoZe je na
DVD DRM a teda si ho kopirovat’ nesmiete, malo by byt mozné zdjst’ s pokazenym DVD do

obchodu a tam ho vymenit’ Cisto za cenu fyzického média, ciZe za tych 20 K¢. Licenciu ste
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si uz predtym zaplatili, iba nosi¢ sa rozbil. Odporucam si to vyskiisat’ v praxi — vsetky ti
reci o ,platbe za dusevné vlastnictvo* sa vytrati ako para nad hrncom a predajca vdam bude
vysvetl'ovat’, Ze znicit’ si DVD je predsa to isté ako pokazit’ pracku.“”’

,, 1o isté plati aj pre rozne formdty. Ked’ si kupujete film v HD, zaplatite za Blu-ray raz,
za DVD druhykrdt (obvykle inii cenu) a za UMD ¢i SD (i kieho certa ,mobilny° fyzicky nosic
znova. Dielo je to isté, herec je ten isty, aj vydavatel je ten isty. Aj zdkaznik je ten isty,
ale vZdy plati znova a vydavatelia na tom nevidia ni¢ zlého. To pornografi taky problém
nemaji, moZete si stiahnut’ ten isty film v HD kvalite, normdlny alebo napriklad pre iPhone.
Od pornografa si moZete stiahnut’ dielo kl'udne vo vsetkych formdch naraz a ked’ sa vam
nechce cakat’, tak si ho moZete aj streamovat’. 7

Sloboda urCovat’ si sim ceny je vel'mi ddlezitd v beznom trhovom prostredi a liberdlny
pristup ju pravom obhajuje. Problém nastava, ked’ niekto zane svoje postavenie zneuZivat’
a vynucovat’ si zakony, ktoré z neho robia trvaly monopol a neumoZiiuji ostatnym vstipit’
na trh. Modern4 digitdlna distribicia ma pred sebou zatial’ prili§ vel'a prekaZok, z ktorych
mnohé pochddzaju prave od tradi¢nych vydavatel'ov a pokial’ sa neodstrdnia, nemd Sancu
sa roz$irit’. Pritom ma nezanedbatel'né vyhody. Napriklad cena internetovo distribuovane;j
hudby mdze byt ovel’ a niz§ia (absencia fyzickych nosicov, ktoré treba preddvat’ a prepravo-
vat’). Je tu aj ekologické hl'adisko, pripadne vyhoda, Ze hudba sa nemdze vypredat’. A na-
koniec je tu aj hl'adisko vicSej spravodlivosti platieb, ak sa zotrva pri modeli, Ze autorské
zvizy, budd mat’ pravo rozdel ovat’ peniaze medzi autorov. Pri digitdlnej distribticii vo forme
pausilu za neobmedzené st’ahovanie sa okamzite a dplne presne d4 pozriet' o a kol'ko sa
stiahlo a podl’a toho rozdelit’ peniaze medzi interpretov. Na Slovensku a v Ceskej republike
Casto vychddza lacnejsie nechat” si poslat’ CD s hudbou so Spojenych Statov alebo z Vel kej
Britanie, napriek poStovnému moZe vyjst’ lacnejSie ako u nds. Problém vznikd potom pri
snahe ho prehrat’, lebo Casto byva zakodovany iba pre prehrdvace v danom regione. Je to
d’alsi neférovy krok zo strany vydavatel’ov, ak je kipyschopnost’ obyvatel’stva niZsia ako
inde a ceny rovnaké alebo nizsie, vzdy to bude viest’ k zvySenej miere piratstva. Pri filmoch
by sluzba ako americky Netflix vySla lacnejSie, neZ mat’ zaplateny prémiovy ucet na ser-
veroch ako uloz.to Ci rapidshare.com a zisky by pritom §li autorom a nie sikromne;j
spolocnosti, na ktorej servery niekto nelegdalne nahrava autorsky chraneny obsah.

, Pravda je ale takd, Ze je jednoduchsie predat’ sto kopii po tisicke, neZ desat’ tisic kopii
po desiatich korundch. Je s tym menej prdace a ked’ l'udia zacnu pirdtit’, moZete sa hrat’
na ubliZeného. Je pohodlnejsie nerobit’ nic, neZ sa delit’ s distribucnym systémom o zisk
z digitdlnej distribiicie. Je to tradicny modus operandi vydavatel ov, ktori naviac maskujii
fakt, Ze ¢im d’alej, tym viac prestdvaju byt relevantni ako skutocni distribiitori a dovol’uje
im potldcat’ konkurenciu, ktord zacinala v poslednej dobe vyrastat’ kadekde.

S poslednym citdtom sa dé tieZ I'ahko stotoZnit’, pretoZze sa I'ahko pontka porovnanie

so softwarovym trhom. Vyrobca najpouZivanejSieho operacného systému Windows — firma
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Microsoft sa sice Casto st’aZuje na warez, ale je verejnym tajomstvom, Ze ovel'a radsej tole-
ruje v domécnostiach warez, ¢iZze nelegdlne pouZivanie ich operacného systému, neZ by sa
mal pozerat’, ako I'udia prechddzajui na nespoplatnené open-source opera¢né systémy, napri-
klad niektorud distribiciu Linuxu. Filmovy producent ¢i hudobnik, aj ked’ to nepriznd, bude
zrejme rozmySl'at’ rovnako. RadSej nech kopiruju ich DVD a CD s tym, Ze pri premiére

nového diela pdjdu do kina/na koncert, nez by ich prestali pozerat’/pocivat’ tplne.

3.1 ACTA

Za celu kratku historiu internetu nebol prijimany zdkon, ktory by prindsal tak extrémne
nebezpecenstvo ohrozenia slobody internetu ako aj 'udskych prav, akym je ndvrh zdkona
ACTA. ACTA (Anti-Counterfeiting Trade Agreement — obchodné dohoda proti falSovatel -
stvu) je medzindrodnd dohoda, ktord sa pomocou represii a trestnopravnych prvkov snazi
presadit’ vynucovanie duSevného vlastnictva. Dohoda pokryva Siroké spektrum tovaru ako
hudobné a filmové diela, znackové obleCenie, Ci chrdnenie investicii a patentov farmace-
utickych firiem v podobe generickych liekov, semien r6znych rastlin atd’. Problémom je, Ze
ACTA, ktord sa na prvy pohl'ad tvari ako pomoc umelcom za pouZitia copyright zdkonov a
boj proti vyrobe faloSnych tovarov tvdriacich sa ako skuto¢ny origindl, je ovel’a viac ako len
to.
Netiplny zoznam rizik a kontroverznosti, ktoré dohodu ACTA sprevadzaji: 8 2 10

e Dusevné vlastnictvo nie je nikde zadefinované, moZe to byt obchodnd znacka, infor-

madcia, novd myslienka, ¢i veta. MoZe zacat’ spadat’ pod copyright a to mdze mat’

obrovsky dopad na chod internetu.

e Cela dohoda ACTA m4 vel'mi netransparentné pozadie vzniku, rokovania boli utajo-
vané a neboli vedené na pdde Ziadnej vyznamnej Ci relevantnej institicie Predbezné
rozhovory o ACTA zrejme zacali medzi zdstupcami Spojenych Stdtov americkych, Ka-
nadou, Eurépskou komisiou, Svajéiarskom a Nemeckom okolo roku 2007. Diskusie
boli vedené v tajnosti ale v polovici roka 2008 ich zverejnil server WikiLeaks. Napriek
protestom sa v rokovani pokracovalo nad’alej a ob¢ania EU napriek zdkonu o slobod-
nom pristupe k informécidm, stidle nemali pristup k textu tejto dohody, pretoZe bola
prejedndvand v rezime vyhradené/utajené. Samotni poslanci europarlamentu sa k nej
dostali az v lete 2011. 1. oktébra 2011 podpisalo ACTA 8 krajin (Spojené Staty ame-
rické, Austrdlia, Kanada, Japonsko, Maroko, Novy Zéland, Singapur, Juznd Korea).
Rada EU odsuhlasila dohodu ACTA 16. decembra 2011 na stretnuti ministrov pol'no-

hospodarstva a rybolovu, ¢o bolo vzhl’adom k obsahu dohody ACTA absolitne nesu-

8RYBKA, M. 50 stran pravnictiny lidsky — rozebirdame smlouvu ACTA.
LUTONSKY, M. Pfetéte si oficidlni Gesky pieklad dohody ACTA.
I0CESKA PIRATSKA STRANA. ACTA: 10 divodi, pro¢ se pfipojit k protestiim.
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visiace stretnutie. Ostatné veci, ktoré sa na danom stretnuti preberali, sa pol' nohospo-
dérstva a rybolovu skutoCne tykali. Za Slovensku republiku v rade EU dohodu ACTA
podpisal minister pol' nohospodarstva a rozvoja vidieka Zsolt Simon. ACTA bola pod-
pisand na ceremonii pre Eurépsku tniu v japonskom Tokiu zdstupcami 22 krajin EU,
véitane Ceskej republiky. Z ¢lenskych krajin vtedy dohodu nepodpisalo iba 5 krajin a
to Nemecko, Holandsko, Cyprus, Estonsko a Slovensko. Francuzsky europoslanec Ka-
der Arif, ktory v eur6pskom parlamente zastdval funkciu hlavného spravodajcu, v ten
isty denl nazval dohodu ACTA maskarddou, vyjadril sa, Ze je nepriehl’adnd a proble-
matickd a 26. janudra rezignoval na svoju funkciu. !! Ked7e ACTA ale zavidza aj
trestnoprdvne prvky bude musiet’ byt’ ratifikovand parlamentmi jednotlivych krajin a

aj eur6pskym parlamentom.

e O dohode ACTA zacali rokovat’ I'udia, ktorym na to obcCania nedali Ziaden mandat.
Neboli demokraticky zvoleni, nereprezentuju obcanov, napriek tomu rokuji o zéko-

noch, vymysI'aja nové, prisnejSie tresty a represie.

e Vynucovanie dodrZiavania copyrightov, ktoré obmedzujui regidny ¢i urcité geografické
uzemia mozu sposobit’, Ze v danych regiénoch sa I'udia nedostanu k informécidam
o netransparentnych tendroch, zmanipulovanych vol'bach, ¢i clovekom spdsobenych

vojnéch a katastrofach, pretoZe budi oznacené za copyright.

e ACTA spdsobi zdnik alebo vel'mi vyrazné obmedzenie sluzieb ako YouTube, ¢i Vi-
meo, ktoré funguju na baze uzivatel'mi generovaného obsahu. Je nemozné, aby pri za-
chovani rovnakej kvality sluzby mohli najat’ dost’ pracovnikov, ktori by vided/materidly
pred zverejnenim prezreli, ¢i neobsahuji autorsky chrineny obsah. Prevadzkovatel

teda nedokaze na uZivatel’ ov sluzieb efektivne dohliadat’.

e Napriek faktu, Ze techniky DRM sa ukazuji ako vel’'mi obmedzujice a pomaly sa od
nich ustupuje, tak ACTA kriminalizuje nastroje na jeho obchddzanie a to ako vyvoj
takéhoto softwaru, tak jeho distribuciu ¢i pouZzivanie. Ludia tak nemdzu so svojim
majetkom nakladat’ podl’a svojho uvdZenia. L'udia, ktor{ by si kipili origindlne DVD
a chceeli by si jeho obsah prehravat’ aj na svojom mobilnom teleféne, by mali smolu a
museli ho kupovat’ znova. ESte extrémnejsia je situdcia, Ze nelegdlnym sa stane aj DVD
prehrdvac, ktory neobmedzuje prehrdvanie DVD podl’'a regiénu a prehrdva vsetky re-
giény. ACTA tym rieSi problém vydavatel’ ov, ktorym vadilo, Ze I'udia si objednévali
lacnejSie DVD z USA a Vel'kej Britanie a nekupovali si tie urené pre miestny trh. Ta-
kisto takéto zdkazy spdsobia paradoxné situdcie, Ze pozicat’ niekomu napriklad ¢itacku

elektronickych knih, na ktorej je aj titul chraneny DRM, bude porusenim zédkona.

INYVLT, V. ACTA je maskarada, fekl zpravodaj europarlamentu a rezignoval.
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Skoro vSetky Stidie o ktoré sa ACTA opiera, vypracovali protipirdtske organizicie,
ktoré boli financované autorskymi spoloCnost’ami, majitel mi monopolov atd’. ACTA
dava takto viac prav majite]’ om monopolov ale zaroven nie su urcené Ziadne poistky

proti zneuZitiu tychto prav.

V Casoch, ked’ je jasné, ze prichddza novy, modernejsi systém distribtcie, sa prijima

dohoda, vynucujica pouZivanie toho starého.

Ocakdvania, ze prisnejSie vynucovanie politiky autorskych prav a zavedenie novych

represii bude znamenat’ prosperitu su mylné. Historicky to nikdy nefungovalo.

ACTA ma za ciel’ vytvorit’ novy medzindrodny radmec, ku ktorému by sa mohli krajiny
pridat’, vytvorit’ vlastné medzinarodné organizicie a to mimo tych relevantnych exis-
tujucich ako je Svetova obchodnd organizacia (WTO), Svetova organizicia duSevného
vlastnictva (WIPO) alebo Organizicia Spojenych narodov (OSN). ACTA takisto pre-
kracuje ramec dohody TRIPS o obchodnych aspektoch prav k duSevnému vlastnictvu.
Autorsky zdkon totiZ kazd4d krajina m4, medzinarodné dohody existuju a prava autorov

chranené su.

Vyklad dohody ACTA mozZe byt v mnohom dvojznacny a pritom kol'ko prav ddva
majitel’ om duSevného vlastnictva je pravdepodobné, Ze bude vykladany vzdy tym re-
StriktivnejSim spdsobom, aj ked’ teraz je verejnost’ presviedCand o opaku. Dohoda
ACTA obsahuje aj vel’a nejednoznacnych slov a slovnych spojeni ako ,,primerany*,
,snazi sa“, ,,v pripade potreby*, ,,podporuje®, ,,moze*, ,,usiluje o*“. ACTA je teda pi-
sand vel'mi vagne. Ak vyklad prava nie je jednoznacny, tak zdleZ{ na tom ktord strana
ma lepSieho pravnika. Nahravacie spolo¢nosti maju, na rozdiel od I'udi dost’ pefiazi na

zaplatenie tych najlepSich.

Okrem toho, Ze mnohé Casti dohody ACTA su pisané vel'mi nezrozumitel' ne, tak je
tu aj d’alsi vacsi problém. ACTA zavadza vel'mi vel'a novych pojmov, ktoré sa daji
pochopit’ iba pomocou tajnych vyjednavacich protokolov. Tie su ale tajné aj pre zdko-

nodarcov, ktori o0 ACTE rokuju a ktori budu rozhodovat’ o jej prijati Ci neprijati.

ACTA skor ako dohodu ¢i medzindrodny zakon pripomina pravidla sikromného spolku.
Do ACTY sa mdze vstupit’, mOZe sa z nej vystupit', jej pravidla sa mdzu menit’ za
chodu.

IPREDI, jedna z najnebezpecnejSich Casti dohody. T4 doddva autorskym monopolom
pravo ziskat’ IP adresy a prihlasovacie tdaje podozrivych z nedodrZiavania autorskych
prav. ACTA vyZaduje vydanie IP adries a tdajov k internetovym uctom, ktoré boli
udajne pouZzité na poruSenie autorskych prav uz na zdklade Zaloby, ¢i dokonca iba po-

dozrenia, bez ohl’adu na to, ¢i st alebo nie st opodstatnené. V tom pripade by majitelia
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autorskych prav ziskali vidcSie pravomoci ako policia/vySetrovatelia, pretoze ti mozu
tieto udaje vo vicSine krajin ziskat’ az na zdklade sudneho prikazu. Staci teda, aby si
nejaky vlastnik prav vyziadal od providera ddaje a ten musi uZivatel’a identifikovat’,

aby ho tento vlastnik prdv mohol dat’ k stidu.

ACTA prenasa zodpovednost’ za ilegadlny materidl na stranu poskytovatel'a sluzieb a
robi tak z nich neplatenych internetovych policajtov — ochrancov dusevného vlastnic-
tva, ktori musia cenzurovat’ vlastnu siet’. ISP budu povinni kontrolovat’ komunikéciu
svojich zdkaznikov, Ci si neposielaji autorsky chraneny obsah. Tym padom ale budud
moct’” kontrolovat’ vSetky spravy, aj tie absolitne sikromné, ktoré s autorsky chrane-
nym obsahom nemaju ni€ spolo¢né. To isté sa tyka poskytovatelov webhostingu, ktor{
budi musiet’ kontrolovat’ data svojich zdkaznikov, ¢i sa medzi nimi nenachddza autor-
sky chraneny obsah alebo odkazy nan vedice. Rovnako na tom budu aj poskytovatelia

emailovych schranok, dokonca je mozné, Ze aj telefonicki operatori.

Z dvoch minulych odsekov vyplyva, Ze bude stacit’ poslat’ emailom jednu MP3 skladbu
alebo nahrat’ video na YouTube, ktoré obsahuje autorsky chranent hudbu alebo len ci-
tovat’ novinovy ¢lanok a udaje pouzivatel’a budd poslané majitel’ovi autorskych prav,
na zdklade ktorého narokov moze byt Clovek obvineny, pokutovany, ¢i poslany do

vizenia alebo moze byt pouzitd ind sankcia, ako napriklad odpdjanie od internetu.

Strata moZnosti robit’ si kopie autorsky chrdneného obsahu pre svoju potrebu. UZi-
vatel’ teda nebude mat’ ani moznost’ urobit’ si zdlohu dat. ACTA takisto ustanovuje
povinnost’ nahlasovat’ poruSenia autorského zdakona, ak si je ¢lovek vedomy, Ze niekto
ho porusuje. ACTA krajiny takto meni na totalitné reZimy, kde st obyvatelia ndteni

znaSat’ povinnost’ byt’ bezdovodne odpocivani a vzijomne na seba donasat’.

Ak bude pravo na dusevné vlastnictvo vysvetl'ované tak vagne ako v dohode ACTA,
ale zdroven tak nekompromisne trestané, mdze sa stat’, Ze nezdkonnym sa stane aj
Sirenie kompozi¢nych technik, ktoré sa clovek naucil na fotografickom kurze, Ci pre-
zradit’ kucharsky recept, pretoze tieto informdcie si uzivatel’ zaplatil formou kurzu ¢i

kuchéarskej knihy a podliehaji teda dusevnému vlastnictvu.

ACTA zavadza moznost’ kontroly vSetkej elektroniky na hraniciach. Toto je jedno z na-
jextrémnejSich opatreni, aké sa ACTA snaZi zaviest’. Colnici budi mat’ pravo prezriet’
MP3 prehravace, notebooky, mobilné telefény, USB kI'tce, tablety a podobné zaria-
denia ¢i neobsahuju autorsky chraneny obsah. Nebezpecie spociva v tom, Ze Clovek
nikdy nemozZe vediet’, kde jeho udaje skoncia. Citlivé sikromné fotografie, videa ¢i
utajované firemné materidly, budu musiet’ byt’ povinne dostupné colnikom. Nikto ne-
modze zaruCit', Ze si tieto udaje neskopiruju a Ze ich neodovzdaju tretej strane, nikto

nemdze zarulit’, Ze Udaje neuniknud pri pocitaCovom utoku na servery, nikto nemdze
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zaruCit’, kde tak nakoniec skoncia. RieSenim by bolo pouZitie Sifrovania, ale je skoro
isté, Ze ak by sa masovo rozmohlo, tak ACTA by zakazala aj Sifrovanie, pripadne usta-
novila povinnost’ vydat’ colnikom deSifrovaci kI'i¢. TaktieZ nie je vObec vyrieSené,
ako bude Clovek dokazovat’, Ze md software ¢i hudbu na notebooku legilne. Pred-
stava, Ze bude so sebou brat’ na dovolenku, ¢i sluzZobni cestu vSetky uctenky a faktary
je desiva a v pripade autorsky chraneného obsahu, ktory sa plati cez internet bude

nemozné dokdzat’, Ze tento materidl ma legélne.

e ACTA obchadza bezny pravny ramec, kde je dokazné bremeno na Zalovatel ovi. Pri

dohode ACTA je na zalovanom, aby dokdzal svoju nevinu.

e ACTA odporica sidnym orgdnom prihliadat’ ku Skode, ktord navrhuje sdm nositel
autorskych prav. Z pripadov v minulosti je ale zrejmé, Ze nositelia autorskych prav si

svoje diela vel'mi vaZia, Skody odhaduju vel’'mi hypoteticky, ale o to viac Stedro/vysoko.

Jednym zo zdkladnych problémov ACTY je, Ze je to dohoda proti falSovaniu, ktord ale riesi
uplne nieco iné ako falSovanie. Ak je nieco skopirované, tak je to iplne rovnaké ako origindl,
nie je to ukradnuté, pretoZe origindl stale existuje, je to zdiel ané zdarma a nie za protihod-
notu — falSovanie jednoducho nie je spravne slovo pre oblast’ ktori ACTA riesi. Bez ohl’adu
na to je ale isté, Ze dusevné vlastnictvo je potrebné chranit’ a tym argumentuju aj ti, Co sa
snazia dohodu ACTA presadit’. Ochrana prava obcanov vlastnit’ majetok je jedna zo zaklad-
nych uloh $tdtu a medzi takyto majetok urcite patri aj duSevné vlastnictvo. Takdto ochrana
ale musi byt vyvdzend s ochranou d’alSich I'udskych prav. V pripade ACTA o Ziadne vyva-
Zenie nejde, ddva iba nové nastroje vydavatel’ om a berie prava obanom. ACTA je vyhodnd
aj pre Staty, ktoré maji moznost’ lepSie kontrolovat’ svojich obanov za pomoci legislativy,
tak pre vydavatel ov, ktorym chrani zisky. Nevyhodné je pre obCanov a takisto pre autorov,
pretoZe ti za svoje diela dostdvaju aj tak len desatinu toho o toto dielo zarobi. Aj oni budd
mat’ problém, pretoZe vznikne copyright na diela, ktoré sa nebudd moct’ d’alej upravovat’,
pouZzivat’ a rozSirovat’. Vznika situdcia, ked’ bude akceptovand cenzira internetu, strata jeho
neutrality, sledovanie, strata slobody slova, strata 'udskych prav a tresty, ako odpdjanie od
internetu, vymenou za ni¢. Ziskové budu jedine organizicie (nazyvané aj content mafie) ako
RIAA a MPAA, ktorym sa lobingom u politikov podarilo vyriesit’ internetovy problém, ktory
ohrozoval ich zastarany obchodny model.

VSetky tieto veci sa mdzu zdat' absolitne neredlne pre niekoho, kto sa aspon trocha
vyzné v tom ako internet funguje. Je ale otdzne, Ci to vedeli I'udia, ktori tito dohodu pripra-
vovali. Bud’ nevedeli a to sved¢i o ich absoliitnej nekompetentnosti alebo vedeli a urobili to
napriek tomu. Tazko povedat’, ktord moZnost’ je horsia. Casto polut’ tie isté argumenty, Ze
I'udia, ktorym vadi ACTA a DRM s len internetovi piréti, zlodeji, ktorym sa nechce platit’
a chcu len beztrestne kradnut’ filmy atd’. Ludia, ktori nie si ochotni platit’ za obsah budu

ale existovat’ vzdy, nedajui sa odstranit’. Aj ked’ by sa ACTA prijala, tak tito I'udia budud
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moct’ bezplatne st'ahovat’ nad’alej. Stdle budd krajiny ako Rusko, ktoré sa k ACTA nepri-
poja a z ktorych serverov bude mozné nad’alej takyto obsah st’ahovat’. VicSina 'udi by ale
bola za obsah ochotnd platit’. Chct hlavne moderny systém distribucie, primerané ceny a fé-
rové jednanie. ACTA ale svojimi praktikami buduje u I'udi eSte vacsi deSpekt k dusevnému
vlastnictvu a vlady si na nej mdZu vyskuasat’, ¢o vSetko eSte obCania znesu, aké postupné
okliest’ ovanie slobod. Ked’ sa v buduicnosti pokisia zastupcovia demokratickych krajin vy-
&itat' nie¢o Cine ohl'adne cenziry, vel’kého &inskeho firewallu a porufovania internetovej
slobody, tak je jasné ¢im bude Cina reagovat’. Ako im mdZe nie€o vy&itat’ krajina, v ktorej
je schvélené nieCo ako ACTA? Budu sa legitimne pytat’, preCo ked’ mézu zdpadné krajiny
vymazat’ server ako Pirate Bay z vyhl'addvacov, pre¢o by nemohla Cina vymazat’ Masaker
na Namesti nebeského pokoja alebo obete hladomoru po Vel’kom skoku vpred zo svojich
vyhl’addvacov?

Ak sa vratime do analégového sveta, tak posStu prevadzkoval Stat, napriek tomu bolo za-
kotvené, Ze nemd pravo I'udom otvérat’ listy. LCudia si to presadili a dostalo sa to az k zdklad-
nym I'udskym pravam a sloboddam. Tieto isté zdkony musia platit’ aj pre poStu elektronickd

a pre I'udské sikromie na internete. 2

Ak ma byt zachovand nejaka proporcionalita, tak
nemoZu byt porusované zakladné I'udské prava kvoli ndrokom na dusSevné vlastnictvo.

To ale zrejme tvorcov dohoda ACTA netrapi. Charakter ACTA sa totiZ nemusi poznat’
len cez samotny text dokumentu, ale aj cez I'udi, ktori sa ho snaZia presadit’. Ich ¢astym ar-
gumentom je, Ze vlastne neprinesie Ziadne zmeny, nebude treba Ziadnu zmenu zdkonov alebo
len kozmeticku a Ze nejde o nic. Pritom sa ale snaZia zo vSetkych sil aby ACTA bola prijata,
to usilie sa zda byt’ privel’ké na to, Ze o ni€ nejde. Tito isti I'udia ju vyjednévali tajne. St to ti
isti 'udia, ktori chcu, aby bola zdkonna povinnost’ pre vyhl’addvace uprednostiiovat’ stranky,
na ktorych je mozné obsah zakupit’, neZ tie, na ktorych ho je mozné ziskat' zadarmo. T{ isti
I'udia, ktori chcu presadit’, aby vyhl’addvace prestali zobrazovat’ vysledky vyhl’addvania pre
torrenty, napriek tomu, Ze obsahom su legdlne subory, ako napriklad linuxové distribucie. St
to ti isti 'udia, ktori chct, aby mali pravo legdlne znicit' svoju legdlnu konkurenciu v cudze;j
krajine pomocou zdkonu SOPA. 13

Na zaver treba spomentt’, Ze o d’alSom osude ACTA by sa malo rozhodovat’ na zaciatku
leta 2012. Coraz viac europoslancov je ale proti ACTA, takisto to vyzerd aj v jednotlivych
krajindch. Ludia proti ACTA otvorene protestujui na uliciach a mnoho $tatov sa o tejto do-

1415 3 Slovensku

hode vyjadruje negativne, Pol'sko a Slovinsko zastavilo ratifikdciu,
sa rokovanie o ACTE odlozilo kvoli vol'bdm a predseda vit'aznej strany SMER-SD (ktora

bude jedind vo vlade) Robert Fico povedal, Ze jeho strana dohodu ACTA nepodpori, kvoli

I2PAYNE, J. ACTA a dva svéty autorskych prav.

I3FALKVINGE, R. The Only Thing You Need To Know About ACTA.
4VALCEK, A. Dohoda ACTA v Eurépe pad4, Pol’sko ju odmietlo prijat’.
ISTASR. Slovinsko zrejme zmrazi ratifikiciu dohody ACTA.
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viacerym spornym bodom, ktoré boli rozobrané v tejto kapitole. !¢ Treba difat’, Ze sI'ub

dodrzi.

3.2 SOPA a PIPA

SOPA (Stop Online Piracy ACT) a PIPA (PROTECT IP Aact) su dva stvisiace ndvrhy ame-
rickych zdkonov. Ich ciel’ om je poskytnut’” drzitel’om autorskych prav a americkej federdlne;j
ndstroj, ktory im umozni obmedzit’ pristup k webovym strankam, ktoré si zamerané na po-
ruSovanie autorskych prav, ¢i faloSné produkty. Ide najmé o stranky prevadzkované mimo
Spojenych Statov americkych. Princip zdkonov je, Ze na zdklade rozhodnutia ktoréhokol vek
federdlneho sidu, by bolo mozné zakrocit’ proti akémukol’ vek webu, na ktorom sa nachddza
autorsky chraneny obsah, ¢i odkazy na takyto obsah. !

Pod takymto zakroCenim su myslené dva rozne spdsoby. Obmedzenim jeho funkcnosti
technicky a obmedzenim jeho financii. Americky sdd totiZ mdZe prikdzat’” akémukol vek
americkému subjektu, aby prestal spolupracovat’ s akymkol'vek zahrani¢nym subjektom,
ktory je podozrievany z poruSenia autorskych prav. To napriklad znamend, Ze americky sud
moze prikazat’ ICANNU, nech zmaze DNS zdznam webovej stranky SME.sk na Slovensku
alebo minimdlne aby tento DNS zdznam presmeroval americkych obanov mimo stranky
SME.sk. Ked’Ze vicSina technicko vykonnej pravomoci internetu lezi prave na izemi Spo-
jenych Statov americkych, podlieha teda jej jurisdikcii (sprava root zony, ICANN, americké
ministerstvo obchodu). Podl’a tohto zdkona by bolo zrejme moZzné aj odobrat’ zahrani¢nému
subjektu genericki doménu. Takisto mozu prikdzat” americkym platobnym spolo¢nostiam
akymi su Paypal ¢i reklamy Google AdSense, aby prestali spolupracovat’ s tymito spoloc-
nost’ami. Vybornym prikladom je server WikiLeaks, ktory tieto opatrenia skoro zni¢ili. Za-
kon takisto moZe prikdzat’ ISP aby zabranili 'ud’om pristup na niektoré strinky a zacat’
vytvarat’ blacklisty. DNS servery providerov by nemohli prekladat” DNS zdznamy sprivne,
ale museli by ich presmerovat’ na iné IP adresy, kde by boli informdcie o tom preco je ser-
ver zablokovany. Na tieto weby by sa dalo dostat’ iba priamym zadanim IP adresy pripadne
cez DNS servery mimo USA. To isté by sa tykalo cenzurovanych vysledkov vyhl'addvania,
vyhl’addvace mdzu byt’ vyzvané aby nedévali vysledky na urcCité slova ¢i slovné spojenia.

Tento systém mdze zmenit’ internet na celom svete, pretoze akondhle ma nejaky subjekt
s autorskymi pravami pocit, Ze nejaky web poruSuje jeho prava moze poziadat' Paypal aby
tomuto webu prestal poskytovat’ financie, ¢i jeho webhosting aby mu prestal poskytovat’
miesto na serveri. Tito maji potom 5 dni na rozhodnutie. Ak s tymto webom prestant spo-
lupracovat’ pocas tejto doby, vyhni sa akejkol vek zodpovednosti, inak mézu byt dani na
sud aj oni. Je pravdepodobné, Ze tieto spolonosti sa sidnych procesov budu bat’ a tak radSej

weby preventivne vypni — ni¢ im za to nehrozi aj keby tieto vypnutia boli neopravnené na

I6TASR. Fico: ACTA je v tejto chvili na Slovensku neratifikovatel na.
ITKvasNICA, 1. Ameri¢anom hrozi cenzdra internetu.
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zédklade ni¢oho. Tieto spolocnosti si teda mdzu vybrat’ medzi sidom a imunitou a to nie je
t'azkd vol'ba. UZivatelia tak budu bez akéhokol’ vek procesu vypnuti.

Tieto zdkony maju ale aj d’alSie negativne aspekty:

e USA plénuje spravit’ pravny precedens, pretoZe prijima zdkon, podl’a ktorého sthlasi
s tym, Ze ak zahranicnd webovd strdnka svojim obsahom poruSuje vnutorné zdkony
USA, tak je akceptovateI'na jej blokdcia, pricom nezdleZi na fakte, Ze strainka mdZe
byt v silade s pradvom krajiny, pod ktorej jurisdikciou funguje. Po spravnosti by ale
mali byt’ sankcionovani iba obyvatelia USA, ktory porusili vnitorny zakon USA a nie

zahrani¢ny web.

e Americki obCania v snahe dostat’ sa na filtrované stranky budd pouZivat' zahrani¢né
DNS servery, ktoré by ich mali presmerovat’ na spravnu IP adresu. Pravdepodobne
sa pritom zvysi pocet podvodov, ked’ sa budi niektori majitelia alternativnych DNS
serverov snazit' presmerovat’ tychto I'udi na podstréené falo$né stranky internetovych

bank v snahe ziskat’ z nich prihlasovacie tdaje, ¢i na iné podvodné ¢i zavirené stranky.

e Bezni 'udia m6zu mat’ strach zalozit' si webovu stranku aby ndhodou neporusili au-

torsky zakon.
e Ministerstvo spravodlivosti USA sa de facto stane globdlnym internetovym policajtom.

e Navrh zdkona takisto stanovuje extrémne prisne tresty pre americkych obCanov za
malé poruSenia zdkonov. Napriklad pri opakovanom nahrdvani streamovaného videa,
ktoré by obsahovalo autorsky chrdneny obsah na video servery typu YouTube hrozi aZ

5 rokov odiatia slobody.

PIPA bola prezentovana ako kompromis zdkonu SOPA, ale v skutoCnosti neodstrafiuje ni¢
z podstatnych veci, proti ktorym americki obCania masivne protestovali. Najvi¢sim para-
doxom na tychto zdkonoch je fakt, Ze urCite nebudd fungovat’. Blokovanie DNS zdznamov
je nieco ako mazanie Cisiel z telefébnneho zoznamu, modZu Cislo vymazat', ale kto to Cislo
uz pozna sa aj tak dovold a kto nie, tak si ho zisti z iného telefénneho zoznamu. Jediné o
sa dosiahne je pokazenie mapovania medzi IP adresami a doménami. NavySe takto mézu
rozmySl'at’ aj d’alSie krajiny. M6Zu argumentovat’ tym, Ze majd vnutroStatny zakon, ale nie-
kto ho porusSuje zvonka, tak budd mat’ blacklist a firewall. VIddy tychto krajin budd mdoct’
filtrovat’ zahrani¢né weby, ktoré dané vlady kritizujd. Budd moct’ byt filtrované stranky
s informdciami o inych ndboZenstvach. Ak by sa k tomuto pridalo dostatocne vel'a krajin,
tak internet ako ho pozname prestane fungovat’, nebude fungovat’ reguldarne vyhl’addvanie,
nebude poskytovat’ relevantné vysledky.

Protesty a demonStracie 'udi na uliciach podporili aj vel'ké weby. Napriklad anglicka

mutdcia najvicsej internetovej encyklopédie Wikipedia bola 18. januara 2012 na protest proti
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tymto zdkonom cely defi vypnutd. '3

Proti ndvrhu su aj spolo¢nosti Mozilla (ktord ihned’
vydala doplnok pre Firefox, ktory umoziuje cenzuru obist’), Google, Twitter, Facebook,
Microsoft, AOL, APPLE, Kaspersky a Zynga. Naproti tomu Spolo¢nost Go Daddy co je
jeden z najvacsich americkych registratorov domén a poskytovatel’ SSL certifikdtov ndvrh
zakonov podporila. Behom dvoch dni Go Daddy prisla o viac ako 35 000 domén, 'udia si
doménu preregistrovali k inému registratorovi. Je to 0,2 % domén ktoré Go Daddy spravuje.
Podporu zékona spoloénost’ nasledne stiahla. '

Zastupcovia amerického Bieleho domu sa vyjadrili v zmysle, Ze vSetky snahy bojovat
s piratstvom musia brat’ ohl'ad aj na riziko cenziiry zdkonnych aktivit a nesmu branit’ ino-
vaciam, sam Barack Obama vyzval po predlozeni zdkona zdkonodarcov (texaského, repub-
likanskeho poslanca Lamara S. Smitha za SOPU a demokratického sendtora za Vermont
Patricka Leahyho za PIPU) aby zdkon prepracovali. Napriek tomu, Ze vetom nepohrozil, je
rokovanie o nej odlozené na neurcito, ale minimalne Lamar Smith sa vyjadril, Ze sa zdkon

pokiisi po prerobeni opit’ predlozit’. 20

3.3 Kauza Megaupload

19. januara 2012, iba dent po masovych protestoch proti zakonom SOPA a PIPA sa ukazalo,
Ze tvrdo zakroCit’ proti internetovej sluzbe sa da aj bez tychto zdkonov. V tento den sa usku-
toCnilo zastavenie prevadzky serveru Megaupload, ktoré je jednou z mnohych sluZieb (aj
ked” vel'kost’ou sa jednd o jeden z najvicSich upload serverov na svete, jeho traffic tvoril
4 % celkového trafficu na celom internete), kde uzivatelia nahrdvaji déita a kazdy Clovek,
o poznd odkazy na tieto déta (od pdvodného uploadera), ich moZe st'ahovat’. 2! FBI na

doméne Megaupload vyvesilo varovanie, >

ktoré zaroven vysvetl’ovalo, preco bol chod
serveru zastaveny a podl’a akych zdkonov. ISlo hlavne o poruSovanie autorskych préav a Casto
bolo pouzité aj slovo ,,conspiracy (sprisahanie)“. V ten isty deni sa uskutoCnili policajné ra-
zie proti Styrom osobam, ktorych zatkli policajné komanda v Aucklande na Novom Zélande.
Boli nimi Finn Barato ($éf marketingu), Mathias Ortmann (spoluzakladatel’, riaditel' a $éf
pre techniku), Bram van der Kolk ($éf programatorov) a samotny riaditel’ a zakladatel’ spo-
lo¢nosti Kim ,,Dotcom* Schmitz. O nieCo neskor boli zatknuti aj Andrus Nomm (hlavny
programdtor) a Sven Echternbach (3éf obchodu). 2> FBI malo v pléne zatknit' 7 I'udi, po-
sledny, ktory zatial' zatknuty nebol, je grafik Julius Bencko zo Slovenska. FBI uZ poprosilo

4

slovenski policiu o pomoc pri jeho hI'adani 2* a takisto sa snaZ{ aby vietci zatknuti boli vy-

BTASR. Anglickd Wikipedia je na protest vypnuta.

YDoCEKAL, D. GoDaddy podporou SOPA pfisel o vice neZ 35 tisic domén.
20VSETECKA, R. Protesty na siti zabraly, senatofi dali protipiratsky zdkon predélat.
2IKADLEC, R. FBI zrugila sluzbu Megaupload, Anonymous tito¢ia.

22Dostupné na internete: <http://megaupload.com/>.

BWIFT. MegaUpload znicen, hlasi FBI, Anonymous se msti

24TASR. FBI ide po Slovikovi z Megauploadu, poZiadala o pomoc nasu policiu.
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dani do USA, ked’Ze vSetci boli zatknuti mimo tizemia Spojenych Stitov. UZ teraz je jasné, Ze
urCite nebude vydany Nemec Sven Echternach, ktory sa nechal zatknut’ v Nemecku a podl'a
nemeckych zdkonov nemdze byt’ odtial’ vydany. > Obvinenia, ktord vydala americkd vldda
hovoria o tom, Ze spdsobili Skodu vo vyske 500 miliénov dolarov, pri¢om ich zisky boli 175
miliénov doldrov. Vietky téty spolocnosti boli zmrazené. 2°

Cela kauza ma ale ovel'a vacSie néasledky, nez len zavretie jedného serveru. Stanovuje
totiz precedens, ako modze byt postupované v budicnosti, pretoze boli porusené vsetky bezné

zakonné postupy.

1. Na zdklade obvinenia amerického sidu bol na Novom Zélande zatknuty ¢lovek (pre
jednoduchost’ uvddzané iba na priklade Kima Schmitza), ktory ma finske a nemecké
obcCianstvo, za to, Ze je riaditel om hongkongskej firmy (oficidlne sidlo Megauploadu),
ktora z tizemia Nového Zélandu, Holandska a inych krajin (servery Megauploadu su
umiestnené rozne po svete, v USA vsak nie) idajne poruSuje americké zdkony. Ide
o ocividné porusenie principu teritoriality, €o je zdsada podl’a ktorej sa pravo urcitého
Statu vzt ahuje na vSetkych, ktori sa na izemdi tohto Stitu zdrziavaju. PoruSenie takejto
zasady naruSa suverénnost daného Statu a takisto diplomatické vzt ahy. Neslo teda
o Ziadny medzindrodny zatykac (ktory by zatknutie robilo legdlnym), ako nespravne
uviedli niektoré média, Kim Schmitz v USA nebol a teda tam Ziadny zdkon neporusil.
Princip teritoriality sa porusuje iba vo vel'mi ddleZitych pripadoch, napriklad pri tinose
nemeckého nacistického zlo€inca Adolfa Eichmanna z Argentiny izraelskymi agen-
tami Mossadu. FBI ale nemozZe presadzovat’ svoje zdkony voci niekomu, kto nespada
pod ich jurisdikciu. Mdze zasahovat’ iba proti vlastnym obcanom, ktori st’ahovanim
z Megauploadu porusujid americké zdkony. To je aj dovod, preco napriklad mnohé por-
nografické servery uvddzaju varovania, Ze je potrebné si zistit’, ¢i ndvStevou serveru

neporuiuje uZivatel’ zdkony krajiny, v ktorej sa nachadza. %’

2. Megaupload zrejme neporuSoval ani americké zdkony, pretoZe dodrZoval kI'icovi
cast’ zdkona DMCA (Digital Millenium Copyright Act). Na strdnke bola moZnost’ na-
hlasit’ zdvadny obsah, teda aj taky, ktory poruSuje autorské prava. Spravcovia serveru
su po overeni, Ze nahldsenie bolo opodstatnené, povinni takyto obsah zmazat’. Toto
je aj jeden z hlavnych bodov obhajoby pravnikov Megauploadu, Ze dané stibory boli
vZdy na opodstatnené podnety vymazané a Ze spolupracoval s majitel'mi autorskych

prav.

3. FBI znemozZnila 150 miliénom I'udi pristup k sluzbe, ktord mali predplatend a ktord
pouZzivali pre svoje legdlne ucely (a niektori aj pre nelegdlne). Mnohi I'udia mali na

Megauploade svoje sikromné fotografie, mnohé firmy svoje dokumenty. FBI si data

2DSL.SK. Zatknuti d’alif obvineni z Megaupload okrem Slovika
20WIFT. MegaUpload znicen, hlasi FBI, Anonymous se msti
2’RYBKA, M. Uvaha: O co posledni dny jde? Mame na krku Megapriigvih.
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zilohovala 2  a nésledne pldnovala zmazat’ a I'udf tak od nich absoltitne odstrihnit .
Mnohi I'udia tam mali jedinu képiu svojich stborov, nemali ich lokdlne uloZené v po-
CitaCi a tym argumentovali aj pravnici spolo¢nosti Megaupload. Mazanie siborov sa
(zatial’) odloZilo a bola spustend Specidlna strdnka megaretrieval. com, kde si m6Zu
0 svoje subory zaziadat' a mozno im budd vydané (pokial’ sa rozhodne o tom, Ze su
nezavadné/legdlne). Teda stidle nemaji mozZnost’ prihldsit’ sa do svojho profilu a déta
si stiahnut’, ale je to posun vpred. Pravnik Megauploadu Ira Rothken tvrdi, Ze nebolo
treba Megaupload blokovat’, Ze drviva vicSina siborov na fiom uloZenych bola bez

.....

serveroch Megaupload je bez zdvad a neobsahuji autorsky chraneny obsah. 2°

Na kauze Megaupload je zjavné, Ze bola dopredu pripravend aj Co sa tyka medidlnej stranky.
Bolo by t'azké ndjst’ lepSieho obetného bardnka nez je Kim ,,Dotcom* Schmitz. Ten uz bol
v minulosti vySetrovany pre spreneveru, podvodmi pri obchode s akciami, kreditnymi kar-
tami a aj pre cracking. 3 Kim Schmitz d4val v minulosti vel'mi okato najavo svoje obrovské
bohatstvo. Sprdval sa vel'mi narcisticky, vyhlasoval o sebe, Ze je mudre;jsi ako Bill Gates a
na fotografidch pézoval so svojimi luxusnymi autami najprestiznejSich automobiliek s po-
zndvacimi znackami ako ,,Mafia®, ,,God (boh)*, ,,Guilty (vinny)* alebo ,.hacker. 3 Ked
sa k tomu pridal jeho vzhl’ad vel'mi obézneho Nemca so Zovidlnym ismevom na tvdri, bolo
jasné, Ze pdjde o vel'mi I'ahko zdiskreditovatel' ni osobu. Medidlna masidz o bohatom ne-
meckom, vyZranom prasati, ktoré vSetky peniaze zarobilo na kradnutych autorskych dielach,
zacala den po jeho zatknuti a navodzoval sa dojem, Ze pravo a spravodlivost’ vit'azi aj vo
vzdialenych krajinach.

Kima Schmitza vo februdri prepustili na kauciu 32

a napriek tomu, Ze Megaupload je
zablokovany a vydavatelia nadSent, stdle nie je jasné ako sid dopadne. Megaupload v zdsade
ponukol tlozny priestor vSetkym uzivatel’om internetu a ignoroval Ziadosti autorského prie-
myslu, aby mohli sami prehliadat’ a mazat’ sibory na serveroch. To nie je trestnym ¢inom.
Bolo by azZ vtedy, keby bola prijata dohoda ACTA (a zrejme je to jeden z dovodov, preco je
tak pretldCana). V zmysle anglosaského prédva je prevadzkovatel zodpovedny za svoje ob-
chodné podmienky a teda aj za to, ak st majoritne postavené na pachanie trestnej ¢innosti
(porusovani autorskych prav). Megaupload mdze byt takto porovndvany s inymi cloud sluz-
bami. Je pravdou, Ze na Live Mesh, Dropboxe, SkyDrive nie je tol'’ko warezu, pretoze ich
obchodné podmienky su postavené tak, Ze nemaju tendenciu podporovat’ takito ¢innost’.
Megaupload bol model, ktory podporoval systém jeden upload a neobmedzené mnoz-
stvo downloadov, ktory vypldcal odmeny tspeSnym uploaderom bez ohl’adu na obsah, ktory

vystupoval na warez férach, ale toto by stadit’ na odsidenie nemalo, sid musi dokazat’, Ze

2BTASR. Urady zaéni mazat ddaje zo strinky Megaupload.

29CT24. Data uloZend na megauploadu méla byt dnes smazdna.

30RYBKA, M. Uvaha: O co posledni dny jde? Méme na krku Megapra§vih.

3S'THARDIGREE, M. MegaUpload Founder Claims He’s ‘Evil,” ‘Guilty,” And ‘God’ On His License Plates.
32TASR Séf Megauploadu je do¢asne na slobode.
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snahou Megauploadu bola priamo podpora pirdtstva a Ze cely server bol uicelovo zaloZeny
na porusovani zdkona.

Vel'mi zaujimavé dvahy na tito tému napisal Michal Rybka vo svojom janudrovom
¢lanku na serveri PCTuning.cz:

Ak platite za obsah ,uploaderom?, ste uZ iba maly krok od toho aby ste platili rovno
umelcom a uplne tak eliminovali tradicnych vydavatel’ov. Infrastruktira aj procediiry su
hotové, staci zohnat’ autorov, ktorych bude tdto distribiicia zaujimat’. Hovori sa, Ze Megaup-
load mal v pldne zacat’ poniikat’ legdlny obsah s tym, Ze by si nechdval 10 % provizie a
umelcom ddvat’ 90 %. Preco nie, také Cislo je u digitdlnej distribiicie moZné. I Apple chce
proviziu 30 %, co je na hony vzdialené od tradicnych vydavatel' ov, ktori si nechdvajii 85-
90 % zo zisku a autorom ddvaji ,levi podiel* 10-15 %. Keby takyto model fungoval, malo by
to na tradicnych vydavatel’ov likvidacny vicinok. 33

., Z taktického hl’adiska je to pre vydavatel ov vel’ky iispech. Potom, cCo zistili, Ze je tech-
nicky pomerne ndrocné lovit’ jedného st ahovaca za druhym, zvolil taktiku ,usekniit’ hadovi
hlavu‘, ¢o zafungovalo perfektne. Aj ked’ sa zatial’ okrem zhodenia Megauploadu vlastne nic¢
nestalo a sudy budii musiet’ najprv riesit’ také drobné problémy, ako, i bolo zatknutie vobec
legdlne, vysland sprdva bola jasnd. , Prisli sme si po bin Ladina, prisli sme si pre Dotcoma
— a prideme si aj pre teba, vlastnik tret’ oradého serveru; Vlastnici zdiel’acich serverov pre-
padli panike, ,posrali sa do vysky stojaceho muZa‘ a zacali preventivne robit’ Cistky, vypinali
zdiel’anie alebo rovno sami seba rusit’.“ 33

Cela situdcia okolo Megauploadu je vel'mi nest’ astnd. FBI svojim konanim zapriCinila,
ze cely sI'ubny koncept cloudu stratil doveru a nie je isté, Ci sa ju niekedy podari obnovit’.
Kazdy uzivatel ma teraz moznost’ vidiet’, Ze bez ohl’adu na to aka je cloudova sluzba vel'’ka
a legdlne sa tvdriaca, tak mozZe byt’ zo diia na deni vypnutd. Tym paddom sa stali nebezpecné
aj vSetky ostatné sluzby a pre profesiondlne pouZitie sa stdvaju nepouZzitel nymi. Vydavatelia
sa bohuzial’ opét’ ukazali ako spiato¢nicka sila a miesto toho, aby prisli s modernym, Siroko
prijatel' nym systémom distribticie u ktorého nebudd mat’ uzivatelia pocit, Ze boli okradnuti,
radSej s pomocu Statu zatvaraju progresivnejsiu sluzbu, ktord by im v budicnosti mohla kon-
kurovat’. Smutny je aj fakt, Ze Amerika, ktora bola uz predtym vnimand dost’ negativne, si
takto ziskala 150 miliénov novych nepriatel’ov a 6 000 z nich (¢lenov skupiny Anonymous)
sa rozhodlo okamZite aj pomstit’, >* o bude spomenuté v $tvrtej kapitole tejto prace. Vd’ aka
tomuto precedensu sa moZze stat’ realitou, Ze heslo ,,vSetko je na webe“ uz tak uplne platit’

nebude.

3RyBKA, M. Uvaha: O co posledni dny jde? Mame na krku Megapriigvih.
3 KADLEC, R. FBI zrusila sluzbu Megaupload, Anonymous ttocia.
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3.4 Dalsie distribu¢né sluzby

Megaupload bola sluzba, o ktorej sa hovorilo v poslednych dnioch, ale nebola prv4, ktora sa
vydavatelia pokusili zastavit'. Prvd vyznamna bola Specializovana peer-to-peer sluzba Naps-
ter, ktord fungovala v rokoch 1999 az 2001. Bola zaloZend na moZnosti kopirovat’ si medzi
uZzivate'mi subory vo formate MP3 a preto bola zaZzalovana hudobnym priemyslom za po-
ruSovanie autorskych prav. Vyuzivali ju desiatky milionov uZivatel’ov. Heavymetalova sku-
pina Mettalica napriklad zistila, Ze pesnicky z jej doteraz nevydaného albumu uz kolujid po
internete. Skupina reagovala Zalobou a po sérii Zalob a sudnych sporov bola sluzba Napster

vypnutd. ¥

Bol to prvy z prikladov, ked’ bola vypnutd legalna sluzba za to, Ze jej uZiva-
telia ju pouZzivali najmé na nelegalne ucely (distribuovanie hudby, ku ktorej nemali autorské
prava). Vydavatel'sky priemysel ale venoval tol'’ko tsiliu zablokovaniu Napsteru, Ze si ne-
v8§imol, Ze zatial' vzniklo straSne vel’a d’alSich peer-to-peer programov a Ze napriklad firma
Apple predstavila novy moderny systém distribicie hudby iTunes, ktory pre ich tradi¢ny
staromédny model predstavuje ovel’ a viacSiu hrozbu ako Napster.

Najdolezitejsi boj sa vSak odohral aZ neskor a trva dodnes. Serverom, ktory najdlhSie
vzdoruje vydavatel’ skému priemyslu je server Pirate Bay (pirdtska zatoka). Pirate Bay je
Svédsky internetovy portdl, ktory sliZi ako vyhl’addvac BitTorrentov — stiborov s koncovkou
torrent, ktoré sa pouzivaju na peer-to-peer zdiel anie stiborov. Je najvacsim takto zameranym
serverom, spusteny bol na konci roku 2003. 3¢

Pirate Bay za dobu svojej existencie odolal vel'’kému mnoZstvu Zalob od firiem ako Sony
Music Entertainment, Warner Bros, EMI a mnohych inych. 37  Kvo6li tymto sporom bol
server niekol'’kokrat zastaveny, jeho vlastnici v roku 2009 odsudeni na jeden do vézenia za
nelegdlne Sirenie hudby filmov a takisto boli ako prevadzkovatelia serveru odstideni aby za-
platili 30 miliénov §védskych kortin medidlnym spolo¢nostiam. 3 Holandsky std napriklad
nariadil holandskym ISP aby k webu Pirate Bay zablokovali pristup. Iny holandsky std zas
rozhodol, Ze samotny Pirate Bay musi blokovat’ pristup na svoj server holandskym ob¢anom.
Server Pirate Bay nespadal pod holandski jurisdikciu, tak zdkaz samozrejme ignoroval. Vo
Svédsku, kde bol web zaloZeny, bol zakizany, ale stéle je pristupny z inych krajin. 37

Pirate Bay nie je ako Megaupload. Pirate Bay Zije iba z rekldm, ktoré sa zobrazuju pri
vyhl’addvani torrentov, nema Ziadne ucty, za ktoré by museli uZivatelia platit’. Ked’Ze slizi
na vyhl’addvanie peer-to-peer siborov, tak na svojich strankach nem4 ani Ziadny nelegélny
obsah. Prevadzkovatelia Pirate Bay beru svoju ¢innost’ ako boj za slobodu Sirenia informécii,
s ktorym I'udia mézu a nemusia suhlasit’. Ich odhodlanie je ale vel'’ké, po kauze Megaup-
load, ked’ sa zistilo, Ze USA mozZe zablokovat' genericki doménu prevddzkovanui v inom

Stite aj bez zdkonov ako je SOPA a PIPA sa rozhodli, Ze vSetky generické domény ako je

3SVALASEK, M. Kauza Napster spustila lavinu.

3SMIKLICA, T. The Pirate Bay — Piibéh internetového titogisté pirati.
37CTK. Nizozemsky soud nafidil zablokovat piistup k webu The Pirate Bay.
3BKUSENDA, T. Servery The Pirate Bay sti odpojené — Aktualizované.
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thepiratebay.com a thepiratebay.org presmeruju radsej na Svédsku ndrodni doménu
anova adresa je teda thepiratebay.se. 3 To by im mohlo pomdct’ z dosahu FBI a inych
americkych institicii. Do boja proti Pirate Bay sa pustili aj vel'ké softwarové firmy. Google
napriklad obmedzil pristup k tomuto serveru (a aj d’al§im) pomocou funkcie automatického

dopliiovania vyhl'adavaného slova. 4°

Téa pri zndmom vyraze automaticky doplni zvySny
text ret’azca, ktory chcel uZzivatel vyhl'addvat’ alebo zobrazi moznosti. V pripade napisa-
nia slova ,,pirate* by za normdlnych okolnosti automaticky dopliioval medzi moZnost’ami aj
slovo ,,bay*, teraz nedopliuje. Kritici nardZaju na to, Ze ide o cenzuru a Ze Google sa pre
tento pocin rozhodol iba niekol’ko dni potom, €o spustil vlastny internetovy obchod s hud-
bou. Google sa bréni, Ze tento spdsob neovplyviiuje vysledky vyhl’addvania a Ze teda nejde
o cenzuru a Ze to pomdze v boji proti pirdtskemu obsahu. Firma Microsoft zas najnovsie
priSla s tym, Ze v ich Live Messengeri sa nedaju posielat’ odkazy na subory zo serveru Pirate
Bay. Zobrazi sa hldska podl'a ktorej link nemoZno poslat’, pretoZe je nebezpeény. *!

Pirate Bay ale v ndpadoch zatial’ vedie. V roku 2006 chceli kipit’ vlastny ostrov a byt
tak uplne nezavisli od zdkonov rdéznych krajin, v roku 2007 chceli kupit’ start ploSinu s niz-
vom Sealand v strede ocednu, ktord bola postavend Britmi pocas druhej svetovej vojny a
ktord ked’Ze sa nachddza v medzindrodnych vodéch, tak je nezdvisld od zdkonov vSetkych
krajin 4> a najnovsie uvaZzuji o serveroch, ktorych &asti by boli umiestnené vo vzduchu
pomocou robotov/dronov navadzanych zrejme cez GPS. Konektivitu by zrejme poskytoval
nejaky druh bezdrétového pripojenia. Opiat’ by mohli docielit’ stav, ked” nebudd spadat’ pod
7iadnu jurisdikciu. 4> Toto je ale iba v §tddiu tivah. Tazky dder zasadil Pirate Bay vo februdri
2012, ked’ cely web Pirate Bay, vCitane vSetkych HTML suborov, skriptov a databaz s viac
ako 1,5 miliéna .torrent siborov skomprimovali do 9OMB portable (prenosnej) verzie a
dali ju vol'ne na stiahnutie. Keby sa niekomu v budicnosti podarilo zrusit’ cely Pirate Bay,
ktokol’vek ho moZe opit’ spustit’ na vlastnej doméne bez straty dat. +*

Holandska protipiratska organizdcia BREIN, tesne po tom ako vyhrala sid v Holandsku
proti serveru Pirate Bay, obvinila aj prevddzkovatel'ov serveru Mininova. Zalobca nechcel,
aby server bol vypnuty, ale aby bol filtrovany autorsky chraneny obsah. To podl’a predsta-
vitel'ov Mininovy nebolo mozné, administratori to nemodzu stihat’. Mininova sud prehrala a
pod hrozbou pokuty 1 000 eur za jeden suibor azZ do maximélnej vySky pokuty 5 miliénov eur,
musi do troch mesiacov odstrdnit’ vSetky takéto .torrent sibory, vedice na autorsky chra-
neny obsah. > Dva mesiace na to tento vyhl'addva¢ skonéil s moZnost ou, aby uZivatelia

mohli do databdzy/indexu pridat’ nové torrenty, odstranil vSetky torrenty nahrané uzivatel'mi

39VORISEK, L. Zakladatelé The Pirate Bay odsouzeni, server zméni doménu.
40VORISEK, L. Google zafadil do blacklistu dal¥f stranky s pirdtskym obsahem.
41LEXA, J. Pies Live Messenger u si odkazy na The Pirate Bay neposlete.
“2WIFT. ThePirateBay se hodl4 pfestéhovat na Sealand.

43LEXA, J. Populdrni The Pirate Bay se &dste¢né prestéhuje na ob&znou drahu.
HMTRILEC, M. Svédski piréti znovu o krok vpred.

4SGUNDA, E. Vojna proti BitTorrentu: Na rade je Mininova.
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a ostali iba torrenty, ktoré boli nahrané potvrdenymi vlastnikmi autorskych prdv. Mininova
stile funguije, ale je v dnesnej dobe tiplne bezvyznamnym serverom a de facto zanikla. 46

Zanikli aj d’alSie sluzby. Na zaciatku februara 2012 po zasahu na Megaupload sa spustila
lavina zatvérani alebo obmedzovani takychto sluZieb. Prevadzkovatelia BitTorrent vyhl’ada-
vaca Btjunkie sa rozhodli skoncit’ a pridali sa tak k zruSenej Mininove a TorrentSpy. Btjun-
kie patril spolu so serverom Torrentz.com a IsoHuntom k najnavStevovanejSim BitTorrent
vyhl’addvacom (po serveri Pirate Bay), jeho ndvStevnost’ bola okolo 2 miliény unikatnych
navstevnikov denne. 47

Cesky server share-rapid.com zrusil vyhl’addvanie serverov, iny &esky server uloz.to
chce zacat’ pontkat’ legdlnu hudbu, za ktort budd uzivatelia platit’, pretoZe mu hrozila za-
loba od IFPL, *8 server Filesonic a Fileserve zrusili zdiel anie siborov, kazdy mohol stiahnut’
iba to ¢o sdm nahral, * Hellspy, Uploaded.to, Filejungle a Uploadstation zamedzili ame-
rickym IP adresam pristup na svoje stranky. > Ukrajinské trady zas z dovodu podozrenia
poruSovania autorskych prav vypli web ex.ua, popredny ukrajinsky zdiel'aci server. Odpo-
ved’ na seba nenechala dlho ¢akat’ a utocnici ,,vypli“ web ukrajinského ministerstva vnttra

a takisto prezidenta Viktora Janukovica. 3!

3.5 Autorsky zakon a situacia dnes

Vo svete je v dneSnej dobe vel'mi vel'a organizicii, ktoré zastupuju autorov, snazia sa bo-
jovat’ proti pirdtom a predkladaji nové represivne zdkony. V tejto kapitole boli spominané
RIAA a MPAA, v Ceskej a Slovenskej republike zas funguji OSA, BSA, SOZA, CPU, IFPI
amnohé d’alsie. Konkrétne organizaciam OSA v Cesku a SOZA na Slovensku ide uréité per-
cento za kazdy predany prazdny nosic, ¢i ide o CD, DVD, USB kI't¢, pevny disk. Vybrané
peniaze potom nezndmym algoritmom rozdel’ uji medzi autorov a financuji z neho aj svoju
vlastni Cinnost’. Zavadza sa teda prezumpcia viny, pretoze I'udia platia dopredu pokuty za
to, Ze mozno na prazdne médium nahraji autorsky chraneny obsah, aj ked’ viacSina médii sa
pouZziva na uplne legitimne tcely ako sikromné fotografie, dokumenty, vided. Niektorym,
ako napriklad Petrovi Jandovi zo skupiny Olympic, tento systém vyhovuje, ako niekdajsi
predseda OSA si zabezpecil, aby Olympic dostdval vel'mi sluSnud Cast’ vybranych penazi a
aby bol Olympic jednou z najhranejSich skupin v radiu. Ini hudobnici, napriklad Jaromir
Nohavica proti OSE protestuju. Situdcia, ktord sa bliZi, je eSte viac neakceptovatel'na. V su-

Casnej dobe I'udia platia za prazdne médid a ako kompenzaciu si mdZu z internetu st’ahovat’

46DSL.sK. Mininova skonéila, odstranila vietky uZivatel’mi nahrané torrenty.

4TKoci, M. Vyhledava¢ torrenti BTjunkie ukon&il svoji &innost, v reakci na uzavieni populdrniho serveru
Megaupload.

“SHANKER, F. Aj UloZ.to chce byt’ legdlne. Riesi dohodu.

49VAVRO, P. Pripad Megaupload vyvoléva paniku u Filesonic, Fileserve a inych.

S0K VASNICA, I. Share-rapid.com zrusil vyhl’addvanie siiborov, d’al§ie servery vypli zdiel anie.

SISITA Urady vypli ukrajinské pirétske nebo, server Ex.ua.
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autorsky chrdneny obsah pre svoju potrebu. Nikto ale nem4 pravo, tam tento obsah dat’. Pri
prijati medzinarodnej dohody ACTA by situécia bola eSte horSia, to by sa uZ nemohlo ani
st’ahovat’, ale autorské poplatky by zostali.

Averzia voci tradicnym vydavatel’om narastd vSade vo svete. Zndmy americky animo-
vany serial South Park, ktory ako jeden z mala umiestiiuje svoje epizddy okamZite po vysie-
lani na internet venoval tejto problematike celd epizodu. Asi 5 sekiind po tom, ako hrdinovia
seridlu stiahli z internetu nejakd hudbu zadarmo, vtrhlo do domu policajné komando a mu-
seli povinne absolvovat’ exkurziu, ¢o ich konanie spdsobuje. V nasledujicich absurdnych
scénkach bol sparodovany bubenik skupiny Metallica Lars Ulrich, ktory musel kipu zlatého
Zraloka odlozit' o niekol'’ko mesiacov, pretoze I'udia st'ahuji ich hudbu zadarmo, Britney
Spears, ktord mala starSi typ sikromného lietadla, pretoZe si nemdzZe dovolit’ novsi, ktory
uz ma dial’kovy ovlada¢ domaceho kina a rapper Master P, ktory si nemdze dovolit’ kupit’
synovi k narodeninam ostrov vo Franctzskej Polynézii. >2

Z Ceskej republiky je zas dobry priklad ¢eské kniha o zbraniach Ecce Homo Armatus.
Autor vydal aj elektronicku verziu knihy vo formate PDF, dal ju vol'ne na stiahnutie a pridal
niekol’ko podmienok, napriklad, Ze zadarmo ju mdze pouZivat’ ten to uzZ ma papierovu ver-
ziu, ten €o o papierovu verziu nestoji, tak nech posle sumu 300 Ceskych kortin na jeho ucet
alebo prispeje na 'ubovol'nu charitu, pripadne na obCianske zdruzenie LEX (Ceské zdruze-
nia zastupujuce prava vlastnikov zbranfi), pripadne ddva moznost’ aj 'ud’om, ktori su v tak
zlej financnej situdcii, aby jeden z predchddzajicich krokov vykonali neskor, az sa ich situ-
acia zlepsi. Takisto odporuca §irit’ elektronicku verziu knihy bez akychkol vek obmedzeni.
Najzaujimavejsi je vSak posledny odstavec:

,Sndd’ iba pre tiplnost’ to, ¢o je aj tak kaZdému jasné: ak sa rozhodnete tiito knihu ha-
nebne ukradniit’, CiZe ponechat’ si ju bez toho aby ste vydali celkom zanedbatel'ni Cias-
tku podl’a niektorého z vyssie uvedenych bodov — nebude Vds stihat’ policia, ani OSA, ani
Ziadna podobnd pochybnd organizdcia. Vlastné svedomie Vdam ale nedd kl’'udne spat’. S pria-
nim co najlepSej zabavy a ¢o najprijemnejsieho citania
Vds Autor. >3

Aj pre takéto ndazory vznikaju stdle CastejSie vo svete Pirdtske strany. T4 povodna Co
vznikla vo Svédsku, mala v poslednych vol'bich do eurépskeho parlamentu 7 % hlasov &m

4 jej esky klon Ceskd piratska strana ziskala vo

ziskala 1 kreslo v Svédskom zastipent,
vol'bach do poslaneckej snemovne iba 0,8 % hlasov, ale pri fiktivnych Studentskych vol’bach,
kde volili Studenti strednych $kdl po celej republike, ziskala skoro 8 % Studentskych hlasov.
33 Je teda pravdepodobné, Ze regulovanie internetu nemd podporu u mladej genericie a tieto
strany budu ziskavat’ ¢asom hlasov viac. Niektoré iné zdkony zo zahranicia, ako napriklad

tie vo Francuzsku a Vel'kej Britanii, ktoré stanovuju odpdjanie uZivatel'ov od internetu ako

S2PARKER, T. Not A Big Deal.

53CADA, O. Ecce Homo Armatus.

S*BARTON, M. Svédska Piratpartiet v Evropském parlamentu.
SLIDOVKY.CZ Vysledky voleb 2010.
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trest za opakované st’ahovanie autorsky chraneného obsahu, cely tento proces eSte urychl'uji
a averziu vo¢i vydavatel’om umoctuju.

Google v zahrani¢i musi bojovat’, aby mohol digitalizovat’ a vydavat’ knihy, ktoré uz
papierovo nikdy nikto nevydd, napriek tomu s tym mé problémy, pretoZze nabudice by to
mohol chciet’ spravit’ s hudbou ¢i filmami. Pritom internet ukazuje, Ze to ide aj inak. Na-
priklad v roku 2007 vydala britskd skupina Radiohead svoj album In Rainbows a dala ho
na svoju stranku na stiahnutie za I'ubovol nd sumu alebo zadarmo. Z dobrovol'nych platieb

zarobila skupina za jeden tyZdef viac, neZ za posledné tri albumy spolu za rovnaki dobu. 3

50K VASNICA, I. Radiohead: MP3 album zadarmo vyniesol miliény USD.
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Kapitola 4
Anonymous

Napriek tomu, zZe hnutie Anonymous funguje uz skoro 10 rokov, pravidelne sa o iom infor-
muje iba od roku 2010 ked’ si ziskalo povedomie v suvislosti s kauzou WikilLeaks. Medzi
verejnost’ou o tomto hnuti koluje vel’a fdm a nepresnosti. V prvom rade je dnes vel'mi t' azké
urcit’, kto je Anonymous, pretoZe tato skupina/hnutie nema hierarchicky charakter, hocikto
sa moze prehlasit’ za ¢lena Anonymous. Prave preto je vel'mi t'azké odhadnit’, aky bude
d’alsi krok Anonymous. Teoreticky moZe nastat’ aj situdcia, Ze pri ndzorovom rozpore sa
bude utoCit’ na servery oboch stran a vSetci utocnici sa budud povaZzovat' za ¢lenov hnutia
Anonymous. Anonymous nemaji vodcu ani jednotnd ideoldgiu — je to Sirokd komunita
I'udi rdznych ndzorov zo vietkych vrstiev spoloénosti. Dal§ou nepresnost’ou byva oznaco-
vanie Anonymous za hackerov i crackerov. Anonymous ale vicSinou nevyhl addvaji bez-
pecnostné chyby, umoziujice nejaky prienik/itok na server. Anonymous najcastejSie ttoc¢ia
utokmi DDoS, ktoré v jednoduchosti pret’azia ciel’ ovy server a znepristupnia dand webovi
stranku. Medzi ich d’alSie Casté aktivity patri tvorba roznych propagacnych videi, ktoré na-
hravaju na videoservery a socidlne siete a tie sa nad’alej Siria ako virdl. Planované akcie sa
dohovdraju najCastejSie prostrednictvom socidlnej siete Twitter. Zaujimavost'ou je, Ze po-
kial’ sa protestov a demonStricii zicastiiuji osobne, bert si na seba masku Guya Fawkesa
(anglicky vojak, katolik — neuspesne sa snaZzil spachat’ atentdt na protestantského kral’a Ja-
kuba I. a d’al$ich ¢lenov kral’ovskej rodiny), ktory bol inSpirdciou pre komix Alana Moora
V for Vendetta a neskor pre rovhomenny film (slovensky ndzov V ako Vendeta).

Histéria Anonymous byva spdjand so za¢iatkom imageboardu 4chan. org, kde nick Ano-
nymous ziskal ndvStevnik strdnok po pridani komentaru bez identifikdcie (¢iZze ked’ sa neza-
registroval a nezvolil si prezyvku/nick/uZivatel ské meno), o viedlo k stéle ¢astejSim vtipom.
Casom zalali Anonymous vystupovat’ aj mimo serveru 4chan.org a za skuto¢né odtrhnutie
byva povazovany rok 2008, ked’ sa mnohi ¢lenovia rozhodli pridat’ k projektu ,,Chanology*.
' Jeho ciel'om bolo informovat’ o praktikich scientologickej cirkvi v Spojenych $titoch,

ukazovat’ ako prenasleduju svojich byvalych clenov, ¢i odporcov a vykorist'uju ¢lenov a to

IJIRASEK, B. Znatka: Anonymous.
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vSetko pod cirkevnym rdSkom. Vtedy doSlo v podstate k rozstiepeniu Anonymous. Jedna
skupina d’alej pokracovala hlavne v Sokovani internetu, vtipoch a v robeni akcii pre takz-
vany lulz (radost’ zo Skodoradosti), druhd frakcia zacala brat’ veci viac aktivisticky a zacala
bojovat’ za slobodu slova na internete.

Medzi najzndmejsie projekty skupiny Anonymous patrili: |

e Utoky na socidlnu siet'/virtualny svet Habbo, ktord predstavuje virtualny hotel. Utoky

boli forma recesie, neslo o vdzne mieneny protest (2006-2007).

e (Odstavenie webu popieraca holocaustu, radikdlneho nacionalistu, moderatora, blogera
Hala Turnera (december 2006 a januér 2007).

e Vd’aka informécidm, ktoré poskytli policii ¢lenovia hnutia Anonymous bol zatknuty
americky pedofil Chris Forcand. Bolo to asi prvé policajné zatknutie na zdklade sprav

od uvedomelych uZzivatel’ov internetu (2007).

e Projekt Chanology — Anonymous iniciovali protesty a viedli kampar proti scientolo-
gickej cirkvi (2008).

e Umiestnenie blikajuicich obrazkov na stranku americkej nadécie epileptikov (Epilepsy
Foundation). Niekol'’kym epileptikom toto sposobilo zdravotné komplikicie. AvSak
nie je isté, Ze by za tymto utokom stdlo naozaj hnutie Anonymous, mohla to byt’ po-
msta scientologickej cirkvi, aby sa verejnd mienka obratila proti Anonymous. (marec
2008)

e Utoky DDoS na hiphopové stranky (sohh.com a allhiphop.com) a rovnako hack-
nutie tychto strdnok a umiestnenie obrdzkov, ktoré paroduju hiphopovi kultiru (jun
2008).

e Recesisticky dtok na stranky No Cussing club, ktoré boli zamerané na mravny Zivot
mladeze. Ziskali osobné informdcie o vlastnikovi stranok, ten bol nédsledne zahlteny
obscénnymi telefondtmi a emailami, ¢i dokonca pornografickymi zasielkami (januar
2009).

e Zorganizovanie vel’kej skupiny I'udi, ktori na server YouTube nahrali obrovské mnoz-
stvo pornografickych videi, ktoré administratori nestihali mazat’. Dévodom bolo, Ze
YouTube zacal vo vel'’kom mazat’ hudobné videa zo severu. Tento utok byva oznaco-

vany ako YouTube porn day (m4j 2009).

e Spolocne so serverom Pirate Bay spustili Anonymous webstranku na podporu irdnske;j
strany zelenych. Takisto sa podiel’ali aj na protestoch proti prezidentovi Mahmudovi
Ahmadinezéadovi (jin 2009).
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Projekt Didgeridie — Anonymous zhodili web australskeho premiéra ako reakciu na

vzrastajucu cenzuru internetu (september 2009).

Operdcia Titstorm — pokraCovanie operdcie Didgeridie, ale tentoraz boli ciel'mi ok-
rem stranok premiéra aj stranky australskeho parlamentu a d’alSich vladnych webov
(januar 2010).

Operécia Payback (odplata) — jedna z najvyznamnejSich a najznamejsich akcii sku-
piny Anonymous. Fakt, Ze mnohé spolo¢nosti znemoznili Julianovi Assangovi priji-
mat’ prispevky na podporu projektu WikiLeaks, nahneval mnohych ¢lenov Anony-
mous. UtoGilo sa na viacerych frontoch aj h'adanim chyb v zdrojovych kédoch aj
pomocou DDoS tutokov. Najviac sa utocilo na servery Paypal, Visa, MasterCard a Svaj-
¢iarsku banku PostFinance ktord Assangovi zmrazila Gcet. Internetom sa vtedy $iril aj
vtipny slogan ,,Su veci, ktoré WikiLeaks nedokdZe. Na vSetko ostatné je tu operdcia

Odplata®, ktory je parédiou na reklamné spoty Mastercard (2010).

Operéacia Leakspin — i§lo o snahu Anonymous eSte viac upozornit’ na materialy, ktoré
boli zverejnené na stranke WikilLeaks a zaroven ich o najprehl’adnejSie roztriedit’
(2010-2011).

Napadnutie vladnych stranok Zimbabwe, pretoZe sa snazili cenzurovat’ informdcie

zverejnené na stranke Wikileaks (2011).

Pocas volebnej kampane v Irsku napadli Anonymous strinky vl4dnej strany Fine Gael

a nahradili texty na stranke vlastnymi textami (2011).

Anonymous podporoval protesty v Tunisku, Egypte aj Lybii, sCasti aj v Jordansku a
d’alSich arabskych Statoch, rozsiahlymi DDoS ttokmi ochromovali vlddne aj policajné

weby danych Statov. VSeobecne podporoval arabsku jar (2011).

Po tom, o vykonny riaditel’ spolocnosti HBGary Federal (ktora doddva produkty ame-
rickej vlade) ozndmil, Ze infiltrovali skupinu Anonymous, ti sa rozhodli pomstit’ tak,
Ze po napadnuti serveru firmy odstrdnili mnoZstvo siborov, zverejnili skoro 70 000

emailov a zhodili telefénny systém celej spolo¢nosti (februér 2011).

David Koch a Charles Koch otvorene podporovali a sponzorovali wisconsinského re-

publikdnskeho guvernéra Scotta Walkera, ktory loboval proti americkym odborom.

Zverejnili emaily, ktoré pochddzali z Bank of America a ktoré mali dokdzat’ korupciu

a defraudaciu (marec 2011).

Dalsf ve'mi zndmy ttok bol namiereny proti spolo¢nosti Sony. George Hotz prezy-
vany GeoHot (zndmy odblokovanim iPhonu 3G a jailbreakovanim iPhonu 3GS) do-

kazal zlomit’ zabezpeCenie hernej konzoly Sony PlayStation 3. Sony ho nésledne za-
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7alovala, &m si vysliZila u IT verejnosti znaéni vlnu kritiky. Clenovia Anonymous
spolocne s ¢lenmi skupiny LulzSec napadli servery Sony, ukradli databazu so 77 mi-
liénmi uZzivatel'ov, znemoznili pouZivat’ siet’ PlayStation pre online hranie. Sony sa
pre vinu kritiky nakoniec dohodlo s Georgom Hotzom mimostidne a obsah dohody je
tajny. Spolocnost’” Sony uviedla, Ze Skody, ktoré utfZzili prostrednictvom tutokov, ich

stdli az 170 miliénov doldrov (april 2011).

e (Odstavenie stranok Spanielskej policie, Co bolo reakciou na represie spojené s potlaco-

vanim protestov v uliciach Spanielska (jin 2011).

e Napadnutie desiatok strdnok prepojenych s malajziskou vladdou, ktord cenzurovala

stranky WikiLeaks, Pirate Bay a iné ,,nepohodIné* (jin 2011).

e Policia v Orlande pozatykala clenov hnutia Food not boms (Jedlo a nie bomby), ktor{
v parku rozdéavali jedlo bezdomovcom. Anonymous napadli stranky Florida Chamber
of Commerce > a Universal Orlando Resort > a priloZili aj vyzvu k bojkotovaniu

Orlanda (jun 2011).

e Opericia AntiSec (Anti-Security) — d’alSia vel'mi zndma operacia na ktorej spolu-
pracovali ¢lenovia Anonymous a LulzSec. Ti vyzyvaju, aby sa ttocnici zamerali na
organizicie a weby, ktoré obmedzuju slobodu na internete aby takisto ako WikiLe-
aks zverejiiovali tajné materidly a aby do zdrojového kédu pridali slovo AntiSec.
V ramci tejto operdcie boli zverejnené stovky tajnych dokumentov arizonskej policie,
ktoré boli §irené prostrednictvom torrent serveru Pirate Bay. > Dal§im mil'nikom bol
utok na talianske protikrimindlne centrum pre ochranu kritickej infraStruktiry, ktoré
patri medzi Specializované eurdpske pracoviskd, ktoré sa staraji o ochranu kI'icovych
systémov pred pocitatovou kriminalitou. Ziskali tam viac nez 8 GB tajnych tdajov.
Pri zverejneni informécie pridali aj ndhl’ady dokumentov, véitane roznych fotografii
zamestnancov tradu, $truktiru manazmentu atd’. © Dalej sa im podarilo napadnit’
server SOCA, ¢o je britsky Statny trad, ktory sa zaobera bojom proti organizovanému
zloCinu. Najvicsie prekvapenie priSlo v podobe informécie, Ze skupina Anonymous
dokdzala prelomit’ zabezpecenie pocitacov Severoatlantickej aliancie (NATO). Ziskala
z nich priblizne 1 GB prisne tajnych dét. Zverejnit’ ich ale odmietla, Ze by to bolo ne-
zodpovedné. Ako dokaz zverejnili dva PDF dokumenty, jeden 36stranovy s ditumom
27.7.2007, uloZeny na strdnke PDFCast a druhy dokument z 9. januara 2008 s ndzvom
,INATO-RESTRICTED.Outsourcing-Balkan-CIS.[MCM-0167-2007], ktory umiest-

2Dostupné na internete: <http://www.flchamber.com/>.

3Dostupné na internete: <http://www.universalorlando.com/>.

4CizEK, J. Anonymous a LulzSec spousti spole¢nou hackerskou operaci AntiSec.
SSVANTNER, M. LulzSec uverejiiuje stovky tajnych dokumentov arizonskej policie.
SVSETECKA, R. Hackefi zvefejnili dokumenty tfadu pro boj s po&ita¢ovou kriminalitou.

42



nili na server PDFHost.Net. V rdmci akcie AntiSec napadli aj weby televiznej stanice
FOX, PBS a stranky CIA (opercia trva od jina 2011). 7

e Utokmi na servery bezpecnostno poradenskej firmy Stratfor sa Anonymous dostali
k datam na serveroch, medzi ktorymi mala udaje aj americkd armdda a vojenské le-
tectvo. Uniklo 200 gigabajtov emailov a udajov o kreditnych kartiach, ktoré neboli

Sifrované a firma si tak urobila pred celym svetom hanbu (december 2011). 3

e Nedavnou vel'kou akciou bol Megaupload. Po tom, ¢o zatkli Kima ,,Dotcoma‘ Sch-
mitza a FBI znemoZnila pristup na server megaupload.com a dala nan protipiratske
varovanie, zadtocili rozsiahlym utokom, na ktorom sa podiel’alo viac ako 6 000 ucast-
nikov. Dokdzali vyradit’ stranky FBI, Universal Music, BMI, amerického ministerstva
spravodlivosti, copyright.org, Bieleho domu, MPAA (Motion Picture Associaton of
America — neziskova americkd spoloCnost’, ktord zastupuje zaujmy filmovych Sta-
dii), RTAA (Organizicia, ktord v Spojenych Stitoch reprezentuje zaujmy hudobného
priemyslu) a mnohych d’aliich. Tazko ale uréit’, ktora ast’ titoku bola ete pomsta za

Megaupload a ktora uZ vieobecny protest proti ACTA (Janudr 2012). °

e Vel'ké ohlasy vzbudil aj utok na mnohé ¢inske weby. AZ 45 Cinskych stranok bolo
napadnutych skupinami Anonymous, ti na ne ako formu odporu vloZili vlajku Tibetu,

ktord mala za ciel’ zdroveti symbolizovat’ podporu boja za nezdvislost' Tibetu. !°

Hnutie je decentralizované a preto je vel'mi pravdepodobné, Ze v Cesku a na Slovensku boli
jednotlivi anoni uz predtym, ale skuto¢ne o sebe zacali davat’ vediet az zaCiatkom roka
2012. Predtym sa moZno zap4jali do medzinarodnych tutokov, ale prvé tutoky na Slovensku a
v Cesku boli zaznamenané iba nedavno a to vietko v stvislosti s prijimanim medzindrodne;
dohody ACTA. Proti vlidnym webom jednotlivych krajin vtedy ttocili vSade, zhadzované
boli postupne, ako bola dohoda ratifikovana. V rovnakom case, ako padol web irskej vlady,
bola v Ceskej republike zhodend webstranka Geskej vlady, ! Geského parlamentu, 1> Zes-

13 1415 pgyodne mala nasledovat’

16

kej poslaneckej snemovne, Ceskej protipiratskej unie.

aj internetova stranka ¢eského ochranného autorského zvizu, ale ten sa radSej pred plé-

novanym utokom preventivne vypol sdm. V suvislosti s ratifikdciou zmluvy bol zhodeny aj

TVSETECKA, R. ,,Cau, NATO. Médme dalsi tvoje rozkos$né udaje,” vzkazuji hackefi na Twitteru.

8FER, O. Hackefi ze skupiny Anonymous napadli pocitade Stratforu.

9REZABEK, J. FBI vyfadila z provozu Megaupload a Anonymous odpovédéli rozsahlym titokem na webové
stranky fady instituct.

10LEE, J. 45 Chinese websites hacked and defaced for free tibet by #anonymous.

"Dostupné na internete: <http://vlada.cz/>.

2Dostupné na internete: <http://parlament.cz/>.

3Dostupné na internete: <http://psp.cz/>.

14Dostupné na internete: <http://cpufilm.cz/>.

I5KosNo, L. Anonymous tito¢ia d’alej: Ciel'mi SOZA, esk4 aj irska vlada (Doplnené).

6Dostupné na internete: <http://osa.cz/>.
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web Obciansko demokratickej strany !7  a ukradnutd databédza so vietkymi &lenmi ODS, ich
bydliskami, emailovymi adresami atd’. '3

Na Slovensku bola situécia eSte vyostrenejsia, pretoZe okrem dohody ACTA bol v plnom
prade aj protest Gorila. Z vladnych webov boli napadnuté stranky ministerstva spravodli-
vosti, ' Narodnej rady Slovenskej republiky 2° a vlady Slovenskej republiky. 2! 2> Da-
lej bol podobne ako v Ceskej republike napadnuty web Slovenského ochranného autorského

zvizu. 2

Tento ttok bol zaujimavy tym, Ze na serveri pastebin.com nechali zverejnit’
telefonne Cisla a emailové adresy pracovnikov SOZY a zdroven priloZili zoznam funkénych
bezplatnych SMS bran a faloSnych emailovych serverov, ktoré umoziovali poslat’ email
z vymyslenej, klI'udne neexistujicej emailovej adresy.

Utoky boli ale predsa len viac zamerané na odhalenia v kauze Gorila a zhodené boli

*  byvalej Dexia banky/terajsej Prima banky 2> 26 a

stranky finan¢nej skupiny Penta, 2
poist'ovne Dovera, 27 ktoré tieZ patria pod Pentu, finanénej skupiny J&T 22 a ich vodného
zdbavného parku Tatralandia, > kde navyse zanechali aj svoj podpis: ,, My sme Anonymous.
My sme légia. Neodpuist ame. Nezabiidame. Ocakdvajte nds.“ *® Ked e kauza sa tizko do-
tykala aj politickych stran SMER-SD 3 a SDKU-DS 3!  tak niekol’kokrit boli zhodené aj
ich webové stranky. 2

To, €o je celkovo na hnuti Anonymous okrem sposobu fungovania tzasné, je to, Ze sa
nejednd o Ziadne teroristické hnutie, ktoré chce znicit’ systém. Su to iba aktivisti, ktori chcd,
aby veci zostali v podstate pri starom, Ziadni anarchisti. >3 Aj ked’ ¢ast’ Anonymous bojuje
iba proti antipirdtskym zdkonom, treba si uvedomit’, Ze Anonymous je hlavne boj za slobodu
a vol'ny trh a aZ potom za pirdtstvo. Pri hnuti ako je toto, sa nikdy nebude dat’ suhlasit’ so
vSetkymi akciami, minimélne z etického hl'adiska. Akcie nemaji jednotné vedenie a akciou
Anonymous sa stane aZ po tom, ked” ju niekto vie vymysliet’, vie kde o nej informovat’ a
ked’ sa prid4 dostatoCny pocet Clenov. Staci teda prist’ s ndpadom Co urobit’, ako to urobit’ a
vediet’ kde ho prezentovat’. D4 sa dohodnut’ s nejakou frakciou Anonymous na spolo¢nom

postupe, ale mé to svoje uskalia, pretoZe neustdle vznikaji nové frakcie a staré zanikaju.

"Dostupné na internete: <http://ods.cz/>.

18HAW Anonymous ziskali data ODS.

9Dostupné na internete: <http://justice.gov.sk/>.

20Dostupné na internete: <http://nrsr.sk/>.

2 Dostupné na internete: <http://vlada.gov.sk/>.

22SITA. Anonymous zatitogili aj na tirad vldy, strdnka je uz funkéna.
2Dostupné na internete: <http://soza.sk/>.

2*Dostupné na internete: <http://pentainvestments.com/sk/>.
ZDostupné na internete: <http://dexia.sk/>.

26SITA. Hackeri Anonymous zattocili na Pentu.

2’Dostupné na internete: <http://dovera.sk/>.

2Dostupné na internete: <http://jtfg.sk/>.

2Dostupné na internete: <http://tatralandia.sk/>.

SDostupné na internete: <http://strana-smer.sk/>.

31Dostupné na internete: <http://sdku-ds.sk/>.

2DSL.SK Anonymous iito¢ia na stranky strdn, nedostupnd je strinka Smeru a MF.
3RYBKA, M. Uvaha: O co posledni dny jde? Méme na krku Megaprt§vih.
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Neexistuje zZiadny manudl, ktory by hovoril ako by mal anon vyzerat’ alebo ¢o by si mal
mysliet’. Hnutie si preto ponechava vSetko ¢o malo, ale zaroven s kaZzdym novym ¢lenom
prichddza nové myslenie, novy pohl’ad na vec. Kazdy m4 iny pristup, ked’ sa ale na nieCom
zhodne dostatocny pocet Clenov, vznikne masovejSia akcia. Anonymous je samostatnd inter-
netovd kultdra s vel' kym mnoZstvom preferencii. Okolo vznikd hudba, pocitacové programy
animdcie, vided atd’. Zastavit’ takito skupinu je v podstate nemoZné. Spolocnost’ Google
v jali 2011 napriklad zablokovala Anonymous skupinu na svojej socidlnej sieti Google Plus.
Do6vodom malo byt zdvazné a opakované porusenie pravidiel. Rovnako im bol deaktivo-
vany ich t¢et na sluzbe Gmail. Clenovia, ktori mali pristup na dané sluzby tvrdili, Ze toto je
smutnd ukdzka toho, €o sa stane pokial’ ma niekto rozdielny nidzor a vybocuje z radu. Takisto
sa vyjadrili, Ze ich uz nebavi, ked” niekto pre rozdielny ndzor dostane ban na sluzbach ako je
Facebook, Twitter alebo YouTube. Preto sa rozhodli spustit’ vlastnu socidlnu siet” Anonplus,
ktord by mala byt’ absolitne necenzirovand. 3*

Pred niekol’kymi rokmi sa I'udia okolo serveru Pirate Bay st’aZovali, Ze oni nemdzZu byt
jedinym ostrovom slobody, Ze I'udia sa musia naucit’ bit’ za svoje prava. To sa aj stalo. Bez
ohl’adu na to, Ci legislativa niekedy stihne alebo nestihne dohnat’ technologicky pokrok, tak
pri hnuti Anonymous nejde o ni¢ iné, neZ o pravo na zhromazdenie, ktoré bolo prenesené
do kyberpriestoru. 3> Kym odboréri a klasicki aktivisti blokuji ulice &i tirady, tak Anony-
mous blokuji webové stranky. Kym odborari sa dohaduju na schodzach a v reStauraciach,
Anonymous sa dohaduju prostrednictvom IRC. Napriek tomu média vykresI'uji hnutie Ano-
nymous ako nejaké radikalne hnutie. Anonymous ale fungovanie Ziadneho podniku vacsinou
neobmedzuju. Nimi spdsobené Skody su ovel’a menSie ako Skody aktivistov, ttoc€iacich na
podniky. Hlavne €o sa tyka ndkladov na zabezpecenie poriadku na demonstréaciach, v porov-
nani s nimi su ndklady na znovu-spustenie webovych strdnok minimaélne.

PreCo sa tak vel'mi proti Anonymous bojuje? Ddvodov je viac. Socidlne siete maju
ohromn silu, méZu okamzite menit’ ndzory a ndladu v spolocnosti, to je posledné, ¢o po-
litici potrebujud. Pri takychto akcidch takisto nemoZzno medidlne demonStrovat’ silu policie,
v televizii sa neukdzu zatknuti demonsStranti, vodné deld a slzny plyn. NeukaZu sa ani §kody,
sposobené demonStrantmi, Ziadne zhorené autd ani rozbité vyklady. Nad textom, aky nechali
na webovej prezentdcii Tatralandie, sa ¢lovek maximdlne pousmeje.

Staty majii vieobecni tendenciu kontrolovat’ vietky aspekty Zivota svojich ob&anov.
Problémom je, Ze na rozdiel od fyzickych demonstracii, byvaju tieto akcie globdlne. Slo-
vak m6ze kI'udne demonstrovat’ za prava Rusa, Rus za prdva Americana a to klI'udne tym,
Ze bude blokovat’ taliansku webovu stranku umiestnenu v Britdnii. Problémom je pre politi-
kov pocit bezmocnosti a neuchopitel'nost’ davu. Vel kému decentralizovanému DDoS ttoku
sa v podstate nedd zabranit' a takisto sa takto nedd zabranit' slobode vyjadrovania. Revo-

lucie v Egypte alebo Libyi ¢i Islande by ani neboli nastali, keby I'udia nemali moZnost’ sa

3*Kocei, M. Google zabanoval Anonymous na Google Plus. Ti proto pfipravuji vlastni socidlni sit’.
33SCHERMER, J. Anonymous, hackeii, svoboda shromazd’ovani a vovce.
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slobodne dohovorit’. V prvych dvoch menovanych §tatoch sa takto dohovérali napriek miest-
nym zakonom. 3¢

Vd’aka technol6gii méze ¢lovek dnes demonstrovat’ priamo zo svojho domova. Tym
padom vyjadruje aj svoj ndzor na aktudlnu politickd situdciu a nepriamo tym aj voli. MozZe
tak robit’ pocas toho ako pracuje alebo pocas toho ako pozerd televiziu. Jeho hlas a jeho pravo
na vyjadrenie nizoru, tym ale vdhu nestridca. Pri pozerani novin s vel'’kymi negativhymi
titulkami o dtokoch Anonymous a pozerani televizie, kde sa hovori o ttokoch na servery
CIA si treba jednoducho predstavit’ vel'’ku skupinu naStvanych I'udi s transparentami, ako
blokuji vchod do danej organizécie. Utoky Anonymous maji ale ovel'a viac Elenov, pretoZe
I'udia za demonsStraciou nemusia cestovat’, v niektorych pripadoch mozu ostat’ v anonymite,
nepotrebuju si na demonsStraciu vyhradit’ mnoZstvo hodin ¢asu ale mdZu demonstrovat’ pocas
inej ¢innosti, demonsStrécia ich nestoji peniaze (napriklad na cestovanie) a navySe takyto typ
demonstricie je aj pohodlnejsi pre tych, ktori st na klasickd demonstréciu prilis§ lenivi, boja
sa fyzickej konfrontécie alebo napriklad nezn43aji davy. 3¢

K zéveru kapitoly je treba povedat’, Ze kto chce pochopit’ Anonymous, musi chépat’,
Ze povodny 4chan ,,vtip* sa v sicastnosti rozrastol na priam filozoficky koncept v pristupe

k internetu a k slobodnému Sireniu informécii vieobecne. 37

36SCHERMER, J. Anonymous, hackefi, svoboda shromaZzd ovani a vovce.
3’RYBKA, M. Uvaha: O co posledni dny jde? Mame na krku Megaprisvih.
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Kapitola 5

WikilL.eaks

S masovym rozsirenim internetu sa rozsirila moznost’ ciel’avedome vyhl’adavat’ informécie,
davat’ si ich do sudvislosti a ziskavat’ tak iny pohl’ad na usporiadanie spolo¢nosti. To bol
podnet k vzniku kritiky réznych organizicii, ako aj konSpiracnych tedrii. Tajné informacie
o skutocnostiach, ktoré sa hlavne vlady a armady snaZili pred 'ud’mi utajit’, boli dovtedy
roztrdsené po rdznych webovych strankach, blogoch a diskutovalo sa o nich na internetovych
forach, ale nejaky ,.centrdlny server neexistoval. V online diskusidch sa Casto hovorilo, Ze
za viacsinu problémov I'udstva, ako si hladomory, smrtel’'né choroby, vojny, nizke vzdelanie
atd’., moZe korupcia v najvyssich kruhoch Stitnej spravy a snaha profitovat’ zo vsetkého aj
za cenu I'udskych Zivotov. Toto bolo najviac ocividné v diktatorskych reZimoch.

Tak vznikol ndpad zalozit’ WikiLeaks a bolo nutné eSte vyrieSit’ otdzku ako bude projekt
fungovat’, aby bol ¢o najefektivnejsi, aby mal celosvetovy dosah a aby Co najlepSie vy-
uZil informacné technoldgie. Zakladajuci ¢lenovia neboli oficidlne zndmi, ale projekt bol od
spustenia webu na adrese wikileaks.org v roku 2007 reprezentovany Julianom Assangom,
ktory sa sim oznacoval za ¢lena poradného vyboru WikiLeaks. !

Bolo jasné, Ze projekt, akym je WikiLeaks, nebude r6znym spolo¢nostiam a vladam pri-
jemny a preto bol od zaciatku koncipovany s dorazom na ¢o najvicsiu bezpecnost’. Ako
spolocCnost’, ktord poskytuje webovej stranke WikiLeaks hosting bola vybrand spolo¢nost’
Svédska spolocnost’ PRQ, ktord vedu zakladatelia Pirate Bay Gotfrid Svarholm a Fredrik
Neij. ! Tito spoloénost’ ukladd iba vel'mi malo informdcii o klientoch a len absolitne ne-
vyhnutné logy. Servery spoloCnosti si po celom svete a hlavny je vo Svédsku. Svédsko
je na tieto ucely vhodnd krajina, pretoze poskytuje kvalitnd pradvnu ochranu. Pre fungova-
nie WikiLeaks je napriklad vel'mi prospeSny Svédsky zdkon, ktory zakazuje akémukol vek
spravnemu organu robit’ vySetrovanie pdvodu zdroja akéhokol vek typu novin (CiZe aj inter-
netovych ,,novin® typu WikiLeaks). Napriek tomu m4 WikiLeaks aj niekol’ko zdloZnych ser-
verov na nezndmych miestach a v pripade, Ze by nastal problém s konektivitou ¢i hostingom,

maju sI'ibend pomoc od Svédskej piratskej strany, ktord je znama tym, Ze urobi vSetko preto,

I'BARTA, M. WikiLeaks — postrach vlad i korporaci.
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aby bol datovy tok na internete skutocne slobodny (anonymné servery napriklad poskytuji
irdnskym demokratickym aktivistom). Hlavny server WikilLeaks je zabezpeCeny vyborne,
umiestneny je v ditovom centre Pionen, ktoré patri pod Bahnhof, Svédskeho poskytovatel’a
internetovych sluZieb. Centrum je situované v starom protiatémovom kryte v Stockholme,
viac ako 30 metrov skaly, pod ktorou sa nachadza, odola aj jadrovému utoku. Samozrej-
most’ou su pancierové dvere, ochranka, kamery a zdloZné dieselové agregity z ponorky pre
pripad vypadku pridu. Centrum dokdze byt niekol'ko tyZdnov tplne energeticky aj potra-
vinovo sebestacné, pokial’ by doslo k Zivelnej katastrofe, teroristickému utoku, ¢i nieComu
podobnému. > Lokalita teda bola zvolena zdmerne a WikiLeaks depese maji jednu z naj-
vysSich moznych mier ochrany.

Co sa tyka sposobu fungovania, je WikiLeaks najpodobne;jii internetovej encyklopédii
Wikipedia, ale umozZnuje prispievatel’ om/leakerom prispiet’ na stranky a ostat’ v anonymite.
Uzivatelia sa tiez moZu podiel’at’ na pisani dopliujicich dokumentov spolocne s d’al§imi
materidlmi k jednotlivym kauzdm. VSetko prechddza anonymnou kontrolou, ktord sa snazi
posudit’ pravost’ a hodnovernost’ materidlov ako aj to, Ci spiﬁa kritérid potrebné na to, aby
boli na strankach WikiLeaks zverejnené. WikiLeaks pouziva niekol’ko open softwarovych

balickov, napriklad:

e MediaWiki, €o je redakCny systém zamerany na vel'ku zat'az, ktory pouZiva aj Wiki-

pedia,

e TOR, softwarovy systém, ktory umoZznuje anonymné a Sifrované prezeranie internetu,
pretoze pomiesa [P adresy vSetkych pripojenych pouzivatel ov, aby nebolo mozZné ur-

it odkial’ sprava priSla,

e PGP, ktord s pomocou asymetrickej kryptografie umoziiuje Sifrovat’, desifrovat’ a di-
gitdlne podpisovat’ spravy, overovat’ internetovi identitu odosielatel’a a spravovat’ Sif-
rovacie klI'ice. PouZiva sa najmi pri emailovej komunikacii, Freenet, anonymizacna
siet’, ktord ma vel’a prvkov zhodnych so siet ou TOR, ale na rozdiel od nej umoziuje

zdiel'at’ vel'ké suibory a preto sa hodi aj na upload.

Kvdli snahdm rdznych Statov cenzurovat’ oficidlne stranky Wikileaks boli vytvorené
alternativne adresy, cez ktoré sa da na stranku dostat’, o najnovS$ich spravach a odhaleniach
informuju aj pomocou Twitteru.

WikiLeaks je neziskova organizicia, nikto v nej nedostdva za svoju Cinnost’ plat, pra-
cuje tam 5 dobrovol'nikov na plny uvizok a 800 I'udi prilezitostne. WikiLeaks takisto nema
Ziadne oficidlne sidlo ani nejakd vnttornu hierarchiu Pravnici WikiLeaks su plateni medial-
nymi organizdciami ako Associated Press, The Los Angeles Times alebo National Newspa-

per Publisher Association a vy$ky dotécii siahaji k stovkdm tisic dolarov. Dal§fm zdrojom

Vv

ZNYVLT, V. Servery WikiLeaks b&Zi v jeskyni, zdloZni agregéty pochdzeji z ponorky.

48



financii s prispevky od l'udi, ti m6Zu peniaze darovat’ cez Paypal, bankovym prevodom,
pomocou SMS, kreditnou kartou a d’al§imi metddami. Uvazuje sa aj nad modelom aukénym

modelom, ktory by vyhercovi zabezpe¢il prednostny pristup k zverejnenym dokumentom. 3

5.1 Zname kauzy WikiLeaks

WikiLeaks je u vidcSiny vlad neobl’'ibené, pretoZe uverejnilo mnozstvo citlivych ¢i tajnych

informdcii, medzi najdoleZitejsie odhalenia patrili: 3 *

Pal’ba do irackych civilistov z vrtul’nika

V aprili 2010 uverejnili kamerovy zdznam z vojenského vrtul'nika Apache pochéadzajici
z 12. jula 2007. Nakriteny bol v Iraku v meste Bagdad. Posadka vrtul'nika si myslela, ze
civilisti, prechddzajici po ulici, nest zbrane a spustili pal’bu. Padlo viac ako 10 civilistov,
medzi nimi aj dvaja zamestnanci spravodajskej agenttiry Routers. To, ¢o oni povaZovali za
zbrane, bola v skutocnosti kamerova technika a prislusenstvo k nej. Video zaznamenalo aj
komunikéciu posadky a vykriky ako ,,pal’'te to do nich!* a ,,pokracuj v strel’be*. Ked’ potom
vojaci zistili, Ze si medzi obet’ami aj deti, tak jeden z nich povedal: ,,Je chyba Irdcanov, Ze
beru do vojny aj deti.“ Kvoli tomuto incidentu zalozili WikiLeaks aj d’alSiu webovu stranku
collateralmurder.com, ktord je zamerand vyhradné na tieto videa. Toto je jedna z kduz,

ktoré WikiLeaks najviac preslavili.

Manual, ktory ukazoval ako zaobchadzat’ s vizinami na Guantaname

V manudli, ktory je uréeny pre vojakov, ktori sidlia na americkej zdkladni Guantandmo na
Kube, boli Pentagonom schvdlené smernice, ktoré urCovali, ako treba zaobchddzat’ s viz-
nami na tomto prisne straZenom mieste. Medzi mozZnost'ami bola aj moZnost' odopriet’
lekdrsku pomoc Cerveného Kriza, $pecidlne odmeny za dobré spravanie alebo spolupracu
s armddou. Jednou z takych odmien bol aj toaletny papier. Manual mal ndzov ,,Standardné

operacné postupy pre Camp Delta“.

Utajované praktiky scientologickej cirkvi

WikiLeaks priniesol informdcie o vydieracskych praktikach, ktoré scientologické cirkev po-
uZiva na udrZanie si svojich ¢lenov, ako ziskava od nich citlivé informécie a ndsledne vydiera
Clenov pri pokuse vystipit’ z jej radov. Server takisto priniesol tajné informécie o jednotli-

vych drovniach poznania v tejto cirkvi. Novi ¢lenovia maji mat’ pristup iba do najnizsich

urovni a iba najvernejsi scientolégovia maju ziskat po dlhom cCase pristup do najvyssich

SBARTA, M. WikiLeaks — postrach vlad i korporaci.
4SLAJCHRTOVA, L. Umi roztfast generaly i Bily diim. Deset nejvétsich odhaleni webu WikiLeaks.
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urovni, kde sa odhal’'uje prava podstata scientolégie. Z materidlov bolo aj jasné preco. In-
formécie v 6smej drovni boli tak vel'mi odtrhnuté od reality, Ze by ich Ziadny Clen hned’
na zaciatku neuniesol a cirkev by nebral vazne. Cirkev, do ktorej patria aj Hollywodske
hviezdy ako Tom Cruise ¢i John Travolta je zndma pradvnymi postupmi, zastraSovanim ale
aj fyzickym ubliZzovanim tym, ktori o nej $iria iné neZ pozitivne spravy. Religious Techno-
logy Center, Co je neziskova organizéacia dohliadajica nad ochrannymi symbolmi, textami
a znamkami scientologickej cirkvi upozornila WikiLeaks, Ze nemd na materidly vlastnicke
pravo, Ze to mé iba scientologické cirkev a Ze mnohé zverejnené dokumenty podliehaji co-
pyrightu a Ze svojim konanim poruSuju zakon Spojenych Statov americkych. Organizécia sa
tiez dozadovala zverejnenia logov a teda identity prispievatel’ov. WikilLeaks ako reakciu na
tento akt zastraSovania zverejnil d’alSie tisice strdn materidlov, tykajicich sa scientologicke;j

cirkvi.

Climategate — manipulacia s datami o globalnom otepl’ovani

WikiLeaks uverejnil obrovské mnoZstvo dokumentov a hlavne emailov z centra pre vyskum
klimatickych podmienok z Vychodoanglickej univerzity vo Vel'kej Britdnii. Z materidlov,
ktoré boli zverejnené, bolo ocividné, Ze niektori svetovo uzndvani klimatolégovia naschval
menili idaje a data, aby ich argumenty pre 'udsky podiel na globdlnom otepl’ ovani boli ne-
vyvratitel' né. Priamo tam pisali o trikoch, ktoré sa daji pouZzit’ na ovplyvnenie tych hodnot,
ktoré sa im do Stidie nehodili. Takisto boli v emailoch rady ako nakladat’ so skeptikmi a ako

ich nazyvat’ vedeckymi faSistami.

Australsky velky firewall

Austrélska vlada pldnovala spustit’ na celom uzemi projekt ,,ochrany internetovych uziva-
tel'ov prostrednictvom brany Firewall*. Kontrolovand mala byt kazdd komunikdicia a ne-
vhodné informécie by sa filtrovali. Malo sa tak diat’” pomocou blacklistu, ktory mal zak4zat’
otvdrat’ ur€ité nevhodné stranky. Wikil.eaks tento blacklist ziskal a nasledne aj uverejnil.
Okrem klasickych stranok s detskou pornografiou v nom boli uvedené aj niektoré stranky
Wikipedie, niektoré vided zo serveru YouTube alebo aj webstranku jedného zubéra z aus-
tralskeho mesta Queensland. Je teda jasné, Ze firewall obmedzoval aj ndzorovu opoziciu,

pripadne I'udi, s ktorymi mala vlada spory.

Chyby pri likvidacii toxického odpadu v Afrike

Ropnd spolo¢nost’ Trafigura zaplatila pokutu milién eur za to, Ze vyviezla toxicky odpad
do Pobrezia Slonoviny v roku 2006. Jedy vtedy zabili minimdlne 15 T'udi a tisice I'udi sa
priotravili. Spolocnost’ takisto zaplatili Africanom 160 miliénov doldrov za likvidaciu $kod,

ktoré toxicky odpad spdsobil. Spolocnost’ Trafigura sa zverejneniu spravy snazila zabranit’,
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pretoZe v nom boli uvedené pripady poSkodenia pl'ic, popalenin a d’alSie zranenia I'udi,
ktori s odpadom prisli do kontaktu.

Stikromny email Sarah Palinovej

Pri poslednej prezidentskej kampani v USA sa niekol’kym ¢lenom skupiny Anonymous po-
darilo dostat’ do sikromného Yahoo emailu Sarah Palin, ktord bola republikdnska kandi-
détka na viceprezidentku. WikiLeaks zverejnili screenshot na jej dorucenu poStu, na niektoré
sprdvy a na zoznam kontaktov. Pritom sa zistilo, Ze Sarah Palin svoj sikromny email pou-
Ziva aj na pracovné spravy, ¢im porusila zdkon, ktory uvadza, zZe vSetky pracovné emaily
guvernérov Spojenych Stitov nesmu byt vymazané, ale naopak musia byt archivované a

teda musia byt posielané z oficidlnych vladnych emailovych serverov.

Zapisky z vojny v Afganistane

V juli 2010 WikiLeaks zverejnil viac ako 92 000 dokumentov, ktoré sa tykali vojny v Af-
ganistane v roku 2004 az 2009. Dokumenty popisovali skuto¢nu situdciu v Afganistane ako
civilné obete, striel’anie do vlastnych jednotiek, Ze bezpe¢nostna situdcia v krajine je ovel’a
horS$ia, ako sa navonok prezentuje. PriloZzené boli aj ndklady na vedenie tejto vojny, ktord
uz trvé dlhSie ako vojna vo Vietname. Materidly dal k dispozicii aj denniku The New York
Post, nemeckému Der Spieglu a britskému The Guardianu a zverejnil ich sicasne s nimi.
Toto bola d’alSia kauza, prostrednictvom ktorej Wikil.eaks na seba strhol celosvetovu pozor-
nost’, pretoze ide zrejme o najkomplexnejsi obraz vojny, aky bol kedy vydany pocas trvania

vojenského konfliktu.

Mucenie a zabijanie irackych vaznov

V oktébri 2010 zverejnili WikiLeaks tajné materidly z vojny v Iraku, takisto z roku 2004—
2009. Boli este komplexnejSie, ako zapisky z Afganistanu, obsahovali skoro 400 000 doku-
mentov a zrejme pochadzali z rovnakého zdroja ako zdpisky z Afganistanu. Vyplyva z nich,
Ze americké vojenské velenie vedelo o muceni zajatcov, zndsililovani irackych Zien, poprav
bez sudov a d’alSich vojenskych zlo¢inoch. Z dokumentov tieZ vyplyva, Ze velenie vedelo
o tom, Ze Cislo civilnych obeti ktoré je oficidlne uvddzané je znacne podhodnotené. Podl'a
dokumentov viac ako 109 000 obeti, v Afganistane zomrelo ndsilnou smrt’ ou, z toho 66 000
civilistov. Dokumenty hovoria aj o spésoboch mucenia typu bicovanie, kopanie, pouZitie

elektrickych Sokov, zvizovanie do ret’azi a o d’alSich krutych praktikéch.
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Dokument ako zabranit’ iniku informacii

Odhalenie, ktor¢ je skor vtipné ako podstatné, je zverejnenie britského vojenského materidlu
Joint Services Protocol 440 (Bezpecnostny obranny manudl). Ciel'om tohoto dokumentu je
naucit’ vojakov, ako najlepSie chranit’ informdcie, ako zabranit’ ich presiaknutiu na internet.
V manudli varovali pred Citianmi, ktori chci ziskat' akékol vek informécie od politickych,
cez obchodné, vedecké, technické, d’alej pred ¢lenmi spravodajskych sluzieb, pred nevd’ac-

nymi zamestnancami, krimindlnikmi, teroristami a aj novinarmi.

Zoznam c¢lenov Britskej narodnej strany

Britska ndrodna strana je krajne pravicova strana a zoznam, ktory WikiLeaks zverejnil v no-
vembri 2008 obsahoval udaje o menéch, adresidch, veku a zamestnani vacsiny z 13 500
Clenov strany. Medzi nimi boli aj prominentni I'udia, lekari, kilazi, advokati, ucitelia atd’.
Zoznam obsahoval aj niekol’ko policajtov, pre ktorych je vstup do tejto strany vo Vel'kej

Briténii zakdzany. Minimdlne jeden policajt priSiel o pracu.

Zverejnenie americkych vojenskych zakladni a inych strategickych ob-

jektov

Jedno z najkontroverznejSich zverejneni zo vSetkych, je zverejnenie zoznamu americkych
vojenskych zdkladni vo svete, ako aj d’alSich strategickych objektov dodlezitych pre americku
bezpecnost’, ako su ropovody, plynovody, elektrarne, bane, tovarne (Statne aj stikromné),

dopravné uzly atd’.

Americké diplomatické kabelogramy

V novembri 2010 sprostredkoval Wikil.eaks poprednym svetovym médidm niekol’ ko stoviek
tisic diplomatickych dokumentov, najCastejSie americkych depesi. Najnovsie z nich pocha-
dzali z februdra 2010, mnohé z nich boli oznacené ako tajné alebo ako delikatne a nevhodné

966

pre zdiel’anie s ostatnymi vladami, mnohé boli oznacené nalepkou ,,chranit’*“. Medzi mate-
ridlmi boli napriklad informécie o tom, Ze americki diplomati robili Spiondz pre OSN, o vzt'a-
hoch medzi Severnou Kéreou a Cinou, o naliehani arabskych &elnych politikov, nech USA
zautoCi letecky na Irdn, ze USA Casto vyuzivaju svoje vel vyslanectva ako Spiondznu siet’,
znepokojenie USA nad tym, Ze Syria doddva zbrane Hizballdhu, Ze Washington a Londyn
sa obdvaju Pakistanského jadrového programu, zZe USA sa chceli pomstit’ EU za odpor proti
geneticky modifikovanym potravindm, o vel'kej kritike britského vojenského zasahu v Af-
ganistane, Ze Clen britskej krdl'ovskej rodiny sa chova neddstojne, podrobnosti o snahdch
americkej armady zvit'azit’ nad al-Kaidou v Jemene, Ze medzi ruskou vladou a organizova-

nym zlo¢inom existuju vizby, Ze Cinski dtocnici viedli pocitacovy tutok proti firme Google
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a prenikli aj do pocitacov NATO. Samozrejme obsahovali aj bezné diplomatické informacie
ako su hodnotenia poprednych svetovych politikov, ich spravania, ndzorov atd’. Dokumenty
sa dotykali aj Ceskej republiky, napriklad list predstavitel’ov ¢eského ministerstva zahranicia
o ochote Ceska podiel'at’ sa na akejkol vek strategickej spolupraci s USA. Préve toto bol ten
pripad, kde sa proti WikiLeaks postavilo najviac vlad a dolezitych Stitnych tradnikov. Ta-
liansky minister zahrani¢ia Franco Frattini zverejnenie tychto diplomatickych sprav oznacil
za 11.9. 2001 svetovej diplomacie. >

WikiLeaks malo pochopitel'ne aj vel'’ké mnoZstvo menSich zverejneni o dolezitych uda-
lostiach alebo zverejneni o veciach, ktoré boli v§eobecne zndme len na ne neexistovali
dokazy. Za vsetko treba spomenit’ zverejnenie daflového priznania amerického filmového
herca Wesleyho Snipesa, z ktorého vyplynuli vel'mi vel'ké finanéné tiniky na daniach ©
alebo Ze zverejnil spravu o tom, ako byvaly kensky prezident Daniel Arap Moi ukradol
miliardy dolarov zo Statneho rozpoctu, prelial ich na sikromné tcéty do roznych krajin a k-
pil luxusné sikromné sidla a pozemky po celom svete. Zverejnenu spravu dal vypracovat’
spolocnosti Kroll sti¢asny kensky prezident Mwai Kibaki eSte v roku 2003 tesne po tom o
sa stal prezidentom. Nakoniec ale 110 stranovu spravu, z ktorej tieto skutocnosti vyplynuli,

nezverejnil.

5.2 WikiLeaks a Slovensko

Portal WikiLeaks priniesol niekol'ko zaujimavych odhaleni aj zo Slovenskej republiky. Slo-
vensko je napriklad spominané ako mozny dodévatel' v tajnej dodavke zbrani pre Saudsku
Arébiu, ktord mala byt’ pouzita v utoku na Siitskych povstalcov v Jemene. Nakol’ko malo {st’
o cezhrani¢ny ozbrojeny konflikt, tak je tito informécia dost’ kontroverznd oproti beznym
vojenskym kontraktom. 8

Rozsiahlo boli popisané aj praktiky financnej skupiny Penta za druhej vlady Mikul4sSa
Dzurindu. Penta mala podplacat’ nezavislych poslancov, aby presla novela zédkona o liekoch
v roku 2004. °

O Robertovi Ficovi sa zase dostali na verejnost’ diplomatické spravy, ktoré tvrdili, Ze
napriek tomu, Ze sa tvdril ako skeptik americkej politiky a orientoval sa skor na Rusko, tak
mal vel'ky zdujem stretnit’ sa s americkym prezidentom Barackom Obamom, zrejme kvoli
fotografii, ktord by pouZil na marketingové ticely. Takisto americku stranu informoval o vy-

mene ministra za SNS skor, neZ to ozndmil na Slovensku oficidlne a nakoniec aj o tom, Ze

> AKTUALNE.CZ Deniky vydaly tajemstvi Wikileaks: Tak USA sledujf svét.

®VoDICKA, M. Internetovy Fantomas §tve armady i vlady. CIA ho hledé skoro jako Usamu.

7TAKTUALNE.CZ Kensky prezident okradl stit o miliardy.

8LASzLOOVA, K. Wikileaks odhal’ uje d’alsie kroky Slovenska. Malo vraj vyzbrojit' Saudski Ardbiu v tajnom
konflikte.

?GLOVICKO, J. Depese hovoria aj o sponzoroch Smeru, Pente &i dial'niciach.
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zvazoval koaliciu s SDKU, &o by sa jeho voli¢om zrejme prili§ nepacilo. 1 Robert Fico bol
spominany aj ked’ ako kritik politiky Georga Busha bol ochotny pomdct” Barackovi Oba-
movi a zobrat’ troch vidznov z Guantandma na Slovensko. Takisto odmietol, aby Americania
spolufinancovali ich pobyt na Slovensku. !

Posledna sprava hovorila o tom, Ze pri navsteve ¢inskeho prezidenta boli zacaté sI'ubne
vyzerajice rokovania s Cinou o ich spoluprici na vystavbe slovenskych dial'nic, ale vietko
skrachovalo na tom, Ze by to ohrozilo biznis ddajného sponzora Smeru, Juraja Sirokého,

ktory je predsedom predstavenstva Vahostavu. !!

5.3 Uvaha o WikiLeaks

Portdl WikiLeaks plne reprezentuje svoj ndzor zloZeny zo slov wiki (druh webstranky systé-
mom podobny Wikipedii) a leak (presakovanie, trhlina). Predstavuje informacnti hrozbu pre
politikov a aj pre mnohé firmy, ktorych pocinanie je bez WikiLeaks ovel'a t'az$ie monito-
rovatel'né. Bolo zapocatych mnoho krokov, ktoré sa snaZzili réznymi sposobmi zrusit’ server
WikiLeaks. Toto sa stalo najviac aktudlne po zverejneni americkych vojenskych zédkladni a
po zverejneni americkych diplomatickych depesi, oba tieto pripady zverejnenia boli povazo-
vané za extrémne kontroverzné. Jednym z najzndmejSich prehldseni za zruSenie Wikileaks
vyslovil americky sendtor za Connecticut, Joe Lieberman, ktory je predsedom senatneho vy-
boru pre vnitornui bezpecnost’ a ktory vyzval vSetky spoloc¢nosti, ktoré nejako spolupracuji

s portdlom WikiLeaks, aby tito spolupracu ukoné&ili. '2

Spolupracu ukoncili spolo¢nosti
zaoberajuce sa internetovymi platbami ako Paypal, MasterCard, Visa, SvajCiarska banka Po-
stFinance ale aj Amazon, ktory webstranku WikiLeaks stiahol zo svojich serverov. Reakciou
na tieto Ciny bola operdcia Paypack skupiny Anonymous, ktord je popisand v Stvrtej kapitole
tejto prace. Web WikiLeaks bol niekol'’ko mesiacov vypnuty kvoli nedostatku finanénych
zdrojov, funk¢nd bola iba moZnost’ zasielat’ nové materidly, ale znova sa rozbehli zaciatkom
roka 2010.

Vypadov proti WikiLeaks bolo ale ovel’a viac. Republikdnka Sarah Palin povedala o Ju-
lianovi Assangovi, Ze ma na rukach krv, Ze je protiamericky a Ze by mal byt prenasledo-
vany rovnako ako teroristi z Al-Kaidy. !> Larry Senger, jeden zo zakladatel'ov Wikipedie
vystupil proti zverejneniam WikilLeaks a tento portdl oznacil za nepriatel’a vlady a celych
Spojenych Statov americkych. Poradca kanadského premiéra Tom Flanagan Ziadal prisnejsi
Htrest a vyzyval aby bol na Assanga spachany letecky atentét, pretoze si podl'a jeho né-

14

zoru zaslizi smrt’. Po Assangovej smrti volal aj Mike Huckabee, ktory kandidoval na

republikdnskeho nominanta v prezidentskych vol'bach 2008. Tvrdil, Ze zverejnenie tychto

10K R1VOSiK, L. Komentar: WikiLeaks opit’ o nds.

"GLOVICKO, J. Depese hovoria aj o sponzoroch Smeru, Pente & dial niciach.
2NOVINKY.CZ. USA piitvrdily vii¢i WikiLeaks, strinka se musela prestéhovat do Svycarska.
BIHNED.cz. Pronisleduijte toho lumpa z WikiLeaks tak jako bin Ladina, vyzyva Palinova.
4SITA. Poradca kanadského premiéra Ziada smrt’ pre zakladatel'a WikiLeaks.
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diplomatickych sprdv by malo byt povazované za vlastizradu a Ze ¢okol'vek menSie ako

poprava by bolo prili§ vI'idnym trestom. '

Treba podotknut’, Ze obvinit’ z vlastizrady
USA Austrédl¢ana, muselo chciet’ vel'’ku davku fantizie a skor Slo o marketingovy t'ah ako
si ziskat’ konzervativnych republikdnov. Nespokojni boli aj niektori byvali pracovnici Wiki-
Leaks, jeden z nich Herbert Snorrason spolocne s d’al$imi I'udmi spustil projekt OpenLeaks.
Projekt je znacne podobny WikilLeaks, najmé v tom, Ze hocikto tam mdze vloZzit' odhale-
nia, ale samotny OpenlLeaks nebude informécie zverejiiovat kazdému, da ich k dispozicii
Zurnalistom a tym overovanie faktov a mordlno-etické aspekty prenesie na nich a na ich
zodpovednost’. 16 Julian Assange sa nevyhol ani trestnému stthaniu, ktoré malo evidentne
za ciel’ zdiskreditovat’ jeho osobu. Interpol ho pridal do zoznamu medzinarodne hl’adanych
osOb, paradoxne ale nie kvoli nieCcomu suvisiacemu s WikiLeaks, ale kvoli podozreniu zo
zndsilnenia, ktorého sa mal dopustit’ vo Svédsku. Coskoro sa ale ukdzalo, Ze Assange nie
je stihany za zndsilnenie ale za sex bez kondému (sex by surprise), ktory je vo Svédsku iba
priestupkom a nie trestnym ¢inom. Assange spolupracoval s vySetrovatel' mi v Londyne, trval
na tom, Ze je nevinny, proces je vykonStruovany a spolitizovany a odvoldval sa proti vydaniu
do Svédska, pretoze je vel'kd $anca, e by ho odtial mohli poslat’ do USA a tam sddit’ za
kauzy okolo WikiLeaks. !’

Otazkou je, Ci heslo/motto WikiLeaks ,,We open goverments* (Otvarame vlady) musi
byt dodrziavané takto striktne. WikiLeaks zrejme nemalo zverejiiovat’ zoznam americkych
vojenskych zdkladni a strategickych objektov, napriek tomu hlasy I'udi, Ze Julian Assange
ma na rukdch krv nie sd (zatial') pravdivé. Tieto zverejnenia zatial' spdsobili skor hanbu
americkej vlade a iba teoretické rizikd pre americkych vojakov, zatial’ nie je zndmy pripad,
kedy by niekto zomrel kvoli tomu, Ze bola odhalend poloha tychto objektov. Rovnaké je to
v pripade zverejnenia koreSpondencie americkych diplomatov. Na jednej strane mdzZe byt
zverejnenie takychto sprav brané ako boj za verejny zdujem, pretoZe to ukdze pravu tvar
americkej zahrani¢nej politiky. Na strane druhej, diplomacia vZdy bude o istom pokrytectve
o schopnosti pdsobit’ zmierlivo a nehovorit’ vzdy priamo to, o si diplomat mysli. Veduci
predstavitelia niektorych krajin najmi v diktatorskych reZimoch len vel'mi t'azko znaSaju
kritiku, v ich krajine je zakdzand a Casto nadobuidaju falo$ny pocit neomylnosti. Aj studena
vojna sa mohla vyvijat’ eSte ovel’a horSie, keby niekto po roku 1945 zverejnil diplomatické
listy, ktoré posielal americky diplomat George Kennan do Washingtonu a ktoré ukazovali
pravu tvar Stalinovho krutého reZimu. V tych Casoch sa eSte Spojené Staty snaZzili spolu-
pracovat’ so Sovietskym zvizom. Na diplomatickom pokrytectve ¢asto dobré vzt ahy medzi
Statmi stoja. '8

Na celej zalezitosti okolo Wikileaks ale nie su najkontroverznejsie kauzy s ktorymi por-

tal prisiel, ale naopak, o vSetko sa robi preto, aby sa o d’alSich uz WikiLeaks neinformoval.

STHE STATE COLUMN. Mike Huckabee calls for execution of Julian Assange.

16K AsiK, P. Lidé z WikiLeaks zaloZ{ konkurenéni server. Uniky pfijmou, ale nezvefejni.
7CTK. Londynsky soud odmitl odvoldni Assange proti vydani do Svédska.

8MuUsIL, M. KOMENTAR: Héjite WikiLeaks? Tak si proboha prostudujte historii.
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Mnohi americki politici nemajui problém hovorit’ o trestnom stihani Juliana Assanga za vlas-
tizradu ale aj za iné zloCiny. Alarmujuce je, Ze sa mozno bliZi Cas, kde bude americkym
sudom sudeny australsky obCan za zverejnenie materidlov, ktoré on sim neukradol! Takisto
je na mieste otdzka preco ten vel'’ky tlak proti portdlu WikiLeaks, ale nie uz proti New York
Times alebo proti denniku SME, ktoré tiez od Wikileaks depeSe prebrali a niektoré veci
uverejnili. Na mieste je aj otdzka uniku niektorych materidlov. Ak je pravda, Ze za unikmi
mnohych materidlov stoji americky arméddny analytik Bradley Manning, ako je moZné, Ze sa
k takto citlivym materidlom dostal de facto rddovy vojak? Nebolo by potrebné, takto citlivé
materidly lepSie zabezpecit’? Nie je hon na Wikil.eaks skor snaha o zabitie posla, nez rie-
Senie skutocného problému? Bradley Manning je podozrivy z toho, Ze poskytol WikiLeaks
americkud diplomatickd koreSpondenciu a takisto by mal stat’” za zverejnenim videa Colla-
teral Murder, kde posddka amerického vrtul'nika omylom postriel'a civilistov v Bagdade.
V sucasnosti je drzany v Specidlnom vizenskom zariadeni POI (prevention of injury — pre-

vencia proti zraneniam), '°

ma vel'mi prisny rezim, kde je presne ur¢ené, kedy ma bdiet’
a kedy spat’, je stdle drzany na samotke v malej cele, mé zakdzané ndvStevy, ma zakdzané
cvicit’, v podstate nechodi z cely von. Komisar OSN podmienky preskiimal a konstatoval, Ze
Spojené Stity sa na Manningovi dopustili mucenia, krutého a poniZzujiceho zaobchddzania a
poruSenia prezumpcie neviny, pretoze obvinenie ozndmili Manningovi aZ nedavno.

Situdcia portdlu WikiLeaks je t'azkd. Hnev sa sustredi najmi na nich a nie na zdroje,
od ktorych tdaje m4 ani na média, ktoré to od nich preberajd. Je vel'mi pravdepodobné, ze
Gasom zacne USA tlait’ na Svédsko, nech proti WikiLeaks zakro&i, podobne ako v pripade
serveru Pirate Bay. Na zamyslenie je aj ista letargia, ktord vidiet' okolo kauz WikiLeaks.
V minulosti sa odohrala kauza, ktord ma mnohé spolo¢né znaky s WikiLeaks, ktorej odozva
bola podstatne vicSia a pritom rozsahom sa na vSetky skutocnosti, s ktorymi priSiel portal
WikiLeaks nepodobd ani ndhodou. Bola fiou aféra Watergate, ktord postupne donditila odstu-
pit’ aj vtedajSieho amerického prezidenta Richarda Nixona. WikiLeaks neburcuje I'udi tol’ko
ako kauzy v minulosti, podobne ako na Slovensku kauza Gorila nesposobila nejakd vel’ku
zmenu v spoloCnosti. Jednej zo zuc€astnenych politickych strdn znacne klesli preferencie a
zorganizovalo sa niekol’ko vacsich protestov, zdsadnd zmena ale neprisla.

Hovori sa o tom, Ze americki Studenti st varovani, aby na dokumenty zverejnené na
portdli WikiLeaks neodkazovali na socidlnych siet’ ach typu Facebook, idedlne, aby sa o ne
vobec nezaujimali. Ak by sa totiz v buducnosti chceli zamestnat’ niekde v Statnej spréve,
budi podrobeni prevereniu minulosti (podobné bezpecnostnej previerke na Slovensku) a ak
sa zisti, Ze mali zdujem o WikiLeaks, tak kontrolou neprejdi. Zamestnanci americkej fe-
derélnej Stitnej spravy maju pristup na WikiLeaks rovnako zakdzany, pokial nemaju Spe-

cidlne bezpecnostné opravnenia. Tento zdkaz bol vydany administrativou Baracka Obamu.

9KREMARIK, M. Za tinik Manningovi smrt’ nehrozi.
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Zékaz ma aj kniZnica amerického kongresu, americké ministerstvo obchodu, Skolstva a d’al-
Sie vlddne ingtitdcie. 2

Nie je tajomstvom, Ze WikiL.eaks mé Casté finan¢né problémy. Neddvno sa konali aukcie
pocitaca, ktorym sa pripravovalo zverejnenie americkych diplomatickych depesi, fotogra-
fie Juliana Assanga Ci sdCku kavy, ktory si priniesol z londynskej véiznice predtym ako bol

prepusteny. 2!

V poslednej dobe sa zda, ze Julian Assange sa chce stat’ eSte medidlne zné-
mejSou osobou, mozno preto, aby mal viac peniazi pre WikiLeaks, mozZno si len uziva sldvu a
popularitu za kazdu cenu. Stvarnil sdm seba v jubilejnej 500. epizéde amerického animova-
ného seridlu Simpsonovci a takisto chce kandidovat’ do australskeho senatu. 22 Najvacsim
prekvapenim bolo ale ozndmenie, Ze Julian Assange chysta vlastni televiznu Sou na ruske;j
Statnej televizii RT (Russia Today — Rusko dnes). >V tej by mal spovedat’ zndmych po-
litikov, intelektuélov a revolucionarov z celého sveta. Mnohych fanusikov Wikileaks tento
jeho chystany pocin ale poburil, pretoze Russia Today je spravodajskd televizna stanica vo
vel'kej miere poplatnd Kreml'u a ruskej vlade a nie je povaZzovand za nezavisli. Na druhej
strane po BBC je Russia Today v USA druha najsledovanejSia televizia, vysiela v mnohych

svetovych jazykoch, ¢o vSetko hrd v Assangov prospech.

20INDVIK, L. State Department Warns Students Against Discussing WikiLeaks on Facebook, Twitter.
2IETK. WikiLeaks mé4 finanéni potiZe, v aukci draZi i Assangeho sacek kdvy.

2ETK. MEDIA: Assange chce kandidovat do australského Sendtu.

23SITA. Hacker Assange bude mat’ na ruskej televizii fantastickd Sou.
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Kapitola 6
Internet a jeho cenzira

Internetova cenzura, CiZe filtrovanie a kontrola informécii je na vzostupe. Ciel’'om je potla-
¢anie nevhodnych informdcii a obsahu ako je to bezné u vSetkych foriem cenziry. Rozdiel
oproti ostatnym formdm cenzury je samotné interaktivne prostredie internetu v porovnani
s inymi médiami, decentralizovanost’ internetu, otdzka hranic internetu, ked’Ze nie je ohra-
ni¢eny Stdtnymi hranicami, zloZitej$i pravny vzt'ah medzi cenzorom, majitel om stranok,
navSstevnikom stranok, poskytovatel’om pripojenia, majitel om webhostingu atd’.

Je niekol'’ko druho cenziry a rozliSuju sa podl’'a praktik cenzora:
e pasivne blokovanie obsahu,
e aktivne postihovanie I'udi, ktorf Siria, ¢i prijimaji zakdzany obsah,
e restrikcia a kontrola, akym spdsobom I'udia internet pouZzivaju,
e odpdjanie I'udi od internetu, pokial’ ho pouZivaji zakdzanym spdsobom
e Uplny zdkaz internetu v celej krajine,
podl’a technolégie, ktorou je obsah obmedzovany:

e blokovanie podl'a TLD, ¢i uz generickej alebo Statnej,

blokovanie celych serverov podl’a IP adries,

blokovanie podl’a domén alebo subdomén,

blokovanie konkrétnych slov vo vyhl’addvacoch,

blokovanie podl'a informécii,

blokovanie podI’'a jednotlivych slov,

blokovanie konkrétnych internetovych sluzieb alebo protokolov,
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a podl’a samotnej realizicie obmedzenia:
e zoznam stranok, ktoré musia ISP povinne blokovat’ (blacklist)
e hardwarovy prvok na ceste medzi necenzirovanym internetom a uZivatel’om
e povinné pouZitie softwaru, ktory slizi ako komunikacny filter na PC

Cenzura a blokovanie urcitych informdcii byva vysvetl'ovand rézne. Ako klasicky dovod
byva ochrana pred teroristami, detskou pornografiou, ochrana duSevného vlastnictva, zabra-
nenie dalovym tdnikom, ochrana spotrebitel’a ¢i boj proti kyberzlo¢incom. Pri najklasickejSej
technike cenziry — blacklistu zakdzanych strdnok podl’a domén by mali byt’ blokované iba
stranky s detskou pornografiou. NajCastejSie sa pouZziva neverejny blacklist stranok, ktory
spravuje britskd neziskova organizacia IWF (Internet Watch Foundation). Ak by sa aj nezo-
hl'adnil fakt, Ze takdto cenzira pracuje so vzorcom, Ze ked’ zlo nie je vidiet’ a pocut’, tak
zlo neexistuje, tak stdle to nevysvetl'uje, preco je zoznam tychto zakdzanych stranok tajny.
Kazdy takyto blacklist, ktorého databaza bola odtajnend obsahoval aj stranky s tplne inou
tematikou ako detskd pornografia, Casto stranky politickych oponentov ¢i kritikov. Obist’
takéto filtre je jednoduché prostrednictvom programov (TOR, VPN, rozne proxy servery),
ktoré zmenia koncovu IP pouzivatel’a, napriek tomu dokédzu technicky menej zdatnych pou-
Zivatel’ov obmedzit’.

Cenzira internetu funguje v mnohych krajinach. Ci uZ v tych, pre cenziru tradi¢nych,
ako su Syria, Spojené arabské emirdty, Afganistan ¢i Kuba (okrem politiky byva cenzuro-
vand aj erotika a nahota), tak v demokratickych ako si Nemecko a Francizsko (filtrovanie
webov spochybiiujicich Holocaust, Vo Franciizsku aj odpdjanie uZivatel'ov od internetu za
st ahovanie autorsky chranenych diel), ! Australia, Finsko a Dansko detskii pornografiu (aj
ked” podl’a dokumentov z WikiLeaks vyslo najavo, Ze tam boli scenzurované aj iné legitimne
weby). Extrémne formy cenziry sd zavedené v Severnej Koérey kde obyvatelia nemaju pri-
stup k normalnemu internetu, ale iba k informacidm, ktoré dala k dispozicii priamo strana.
Ide vlastne o formu Statneho intranetu. V janudri prekvapilo svet Bielorusko, ked’ prezi-
dent LukaSenko prijal zédkon, ktory zakdzal I'ud’om navStevovat’ iné neZ bieloruské stranky
umiestnené na bieloruskej doméne .by Za porusSenie zdkona moZe byt uloZend pokuta do
vysky 100 eur. 2

Ak sa odmyslia takéto extrémne rieSenia, tak zaruGene najkvalitnejsiu cenzdiru md Cina.
V suvislosti so slobodou prejavu na ,,Cinskom internete* toho bolo popisaného ovel'a viac
neZz o inych socialistickych krajinéch, ¢i krajinach s diktatorskymi/autoritativnymi reZimami,
ktoré internet reguluji tiez. Nie je na tom ni¢ nezvy&ajné, pretoze Cina je z tychto vietkych
krajin najvécSia, s najvacSim poctom obyvatel ov, najvyspelejSia a ekonomicky najsilne;j-

Sia. Skutocné dovody, preco socialistické krajiny reguluju internet maju rézne priCiny, aby

'MADOS, B. Nelegélnych st ahovacov budii vo Franctizsku odpéjat’ od internetu.
2PCR. Bielorusko zakéze pristup na zahrani¢né weby.
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udrZali obchod vo vnitri krajiny, aby zamedzili I'ud’om mozZnost’ organizovat’" demonStra-
cie, aby zamedzili obCanom pristup k informacidm, ktoré sa nezhoduji so zmysI’anim toho
ktorého diktatora alebo ktoré kritizuju dany rezim/zriadenie v krajine.

Tieto snahy su pochopitel'né, ved’ pocas neddvnej revolicie v Egypte bol najviac pouzi-
vany spOsob na Sirenie protestov a organizovanie nepokojov prave internet (Twitter) a siet’
mobilnych operétorov. VIdda prezidenta Mubaraka si prili§ neskoro uvedomila silu novych
médii a napriek tomu, Ze ich po Case odstrihla (vypnutie GSM sieti aj internetu v skoro celej
krajine), naStartovany kolos uzZ zastavit’ nedokdzala a 'udia sa vrétili k eSte starSim techno-
16giam (dial-up internetu a faxu) 3 a prezident Mubarak nakoniec odsttpil, &fm bol splneny
hlavny bod protestu.

V mnohych krajindch, v&itane Ciny, po tychto udalostiach eite viac stipla cenzdra na
internete, cheeli sa vyhnit’ podobnym scendrom. V Cine bolo v tejto veci zadrzanych mnoho
0s0b za Sirenie internetovych vyziev k takzvanej Jazminovej revolucii.

Cely bezpetnostny systém, ktory Cina pouZiva na cenziiru a filtréciu sa F'udovo nazyva
vel'’ky &insky firewall. Cim je zaujimavy, je spdsob akym pracuje. Cinsky firewall nie je len
jednoduchy zoznam zakdzanych strdnok, aky maju ostatné cenzurujuce krajiny, ktoré inter-
netovo vzdelanej$i pouZivatel’ I'ahko obide. Cinsky firewall je vel' mi sofistikovany software,
ktory spravanie internetovych uZivatel’ ov monitoruje a obmedzuje niekol'’kymi spdsobmi na-
raz. V prvom rade kazdy pouZivatel’ internetu v Cine md svoje meno a heslo, ktorym sa do
internetu prihlasuje. UZ tato skutoénost’ znamend, Ze ¢lovek si tam musi vel'mi dobre zvé-
Zit', ¢o bude na internete vyhl’adavat’, ¢i posielat’ a komu. V druhom rade je to klasicky
DNS blacklist stranok, niektoré domény su zakazané uplne: Wikipedia, Facebook, Amnesty
International a mnohé iné, ostatné domény su preverované podl’a kI'icovych slov v doméne,
takZe sa napriklad uZivatel' nedostane na Ziadnu strdnku ktord bude mat’ v doméne slovo
,freedom* Ci ,,dalailama®. Niekedy su zablokované aj IP adresy niekol'kych celych serve-
rov. Dalej je tu filtrdcia vyhl'addvania, t4 funguje jednak na trovni samotného vyhl'addvaca
— kazdy vyhl'addva¢ v Cine je cenzurovany a pokial’ bude uZivatel' hl'adat’ nevyhovujtice
slovd ako ,,human rights*, zobrazi sa mu varovné okno, Ze sa sprava nevhodne a aby s vy-
hI’addvanim citlivych slov prestal. Kazda stranka, ktort otvori je kontrolovand aj spitne a ak
sa tam ndjdu nevhodné slovné spojenia, bude uz d’alej zablokovana a ani on a ani nikto iny
si ju uZ neotvori. Resetovanie spojenia, aby sa zdalo, Ze strdnka sa naCitava donekonecna,
je tiez jednym zo spOsobov ako Cinsky firewall pracuje. Cenzuira funguje aj na lokdlnych
urovniach, kazdy webhosting musi povinne zamestnavat’ I'udi, ktori budu prezerat weby
uloZené na serveroch a menit’ nevhodné stranky za politicky korektné. Internetové kaviarne
musia povinne zakupovat’ drahy filtraCny software od Cinskej vlady, aby mohli poskyto-
vat’ ndvitevnikom internetové pripojenie. V Cine su takisto blokované aj mnohé internetové
sluzby, nielen stranky, ale napriklad aj Gmail, YouTube, Facebook, Twitter Ci telefonovanie

cez Skype. Firewall zamestnava okolo 30 000 internetovych policajtov a software je exporto-

SHANKER, F. Egypt stopol internet aj SMS. Zachranou je dial-up a fax.
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vany aj na Kubu, Bielorusko ¢i Zimbabwe. Napriek tomu, Ze sa Cakalo uvol' iovanie pomerov
v krajine, Cinska vl4da stdle pritvrdzuje.

, Podl'a najnovsej stiidie Cinskej akadémie spolocenskych vied (CASS) bolo v Cine kon-
com roku 2010 evidovanych 1,91 milionov webovych strdnok, co je o 41 % menej neZ v pred-
chddzajiicom roku.“*

Zatykanie internetovych aktivistov je na dennom poriadku, Gtoky riadené ¢inskou vladou
na e-mailové schranky disidentov tieZ. Tym su takisto mazané ich blogové ucty, ¢i ¢lanky,
ktoré nestihlasia s danym rezimom. Situicia, ktord nastane, ak sa nejaka firma rozhodne
odmietnut’ podriadit’ ¢inskej cenzure bola rozobrand uz v mojej bakaléarskej praci (Google

— internetovy monopol?) z roku 2010 a jej relevantnu Cast’ kopirujem nizSie.

6.1 Google vs Cina vs necenzurovany internet

Obrovskd medidlnu pozornost’ na seba Google pritiahol na zaciatku roka 2010 v suvislosti
s udalost ami tykajiicimi sa komunistickej Ciny a filtrovanim vysledkov vyhl'ad4vania pre
tamojsich obyvatel'ov. Pre vysvetlenie pomerov ktoré v Cine vladli pred janurom 2010
prikladam citat z mojej minuloro¢nej semindrnej prace:

., Kritika Googlu sa netyka iba jeho dominancie. Vinii kritiky si vysliZil aj po jeho vstii-
peni na cinsky internet. Google zndmy svojou nekompromisnou politikou sa tu podivne pris-
posobil cinskym zdakonom a obmedzil niektoré vysledky vyhl’ addvania, tak aby to vyhovovalo
¢inskym zdakonom. Slovd ako ,demokracia‘, ¢i ,sloboda sii blokované. BohuZial’ nie je mozné
sa na ¢insky Google pripojit’ odinakial’ ako z Ciny. > Je ale mozné, Ze Cinania toto obme-
dzenie vedia obist’ cez proxy servery. V kaZdom pripade bol Google obvineny z cenziiry a
napomdhaniu komunistického reZimu. Google sa ale brdnil tym, Ze inak by ho Cina zakdzala
liplne a takto sprostredkoval obyvatel’om Ciny aspori cast’ informdcii. “ > ©

Google bol za tento ustupok vel'mi kritizovany a bolo mu vy¢itané, Ze jeho motto ,,Don’t
be Evil* (nebud’te zli), je iba prazdna fraza. Pre uplnost’ treba poznamenat’, Ze vyhl'ada-
va¢ Microsoftu Bing a vyhl'addva¢ Yahoo! pdsobia na ¢inskom trhu tieZ a rovnako musia
vysledky filtrovat’ pred ,,nevhodnym politickym obsahom®, ale tieto spoloCnosti si tymto
krokom v ociach verejnosti az tak nepohorsili z dévodov, Ze jednak maji oproti Baidu a
Googlu na ¢inskom trhu maly podiel (v jednotkdch percent) a jednak tieto spolo¢nosti st
vnimané negativnejSie ako Google aj bez toho. Situicia sa ale zmenila v janudri roka 2010,
ked” Google (konkrétne $éf pravneho oddelenia Googlu — David Drummond) na svojom
blogu vyhlasil, Ze spoloCnost’ prestdva filtrovat’ vysledky vyhl'addvania vo svojej Cinskej

muticii Googlu a teda Ze uz nedovolf &inskej vlade aby ho niitila cenzurovat’. ’

4Koc¢i, M. Cina dramaticky sniZila poet webovych stranek. Cenzofi nejspie pracovali dlouho do noci.
SONDRASIK, B. Globalizicia, reguldcia a koncentracia medidlneho vlastnictva, s. 138.

oMIko, D. Google — Don’t be Evil, s. 6.

"DRUMMOND, D. A new approach to China.
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Stalo sa tak tesne po tom, ¢o boli zaznamenané ttoky na emailové schranky (aj googlovského
Gmailu, aj inych spoloc¢nosti napr. microsofticho Hotmailu) ¢inskych disidentov, zastancov
I'udskych prav a inych pre Cinu nie prili§ pohodInych I'udi, ktorych ttoénikov sa nepodarilo
vypatrat’, ale je vel'mi pravdepodobné, Ze za nimi stdla ¢inska vldda a toto naznacuje vo
svojom blogu aj Drummond. V suvislosti s tymito utokmi na emailové schranky ¢inskych
disidentov poslala Pekingu list aj byvalad prva dima USA, v sucastnosti ministerka zahranic-
nych veci — Hillary Clintonovi a Ziadala dokladné vySetrenie tychto ttokov. 8  Od Googlu
to bola to trocha zvlaStna zmena rétoriky, ked’Ze jeho reakcia na ttoky kritikov v savislosti
s filtrovanim obsahu ¢inskeho Googlu bola, Ze radSej Cast’ informécii ako Ziadne.

Google sice v Cine nebol dominantnym vyhl'addvatom (mal asi 30 % trhu, skoro 65 %
ma &insky vyhl'addvaé Baidu a zvySok ostatni hra¢i na trhu ako Yahoo! a Microsoft), ° ale
aj tak je Cinsky trh pre spolocnost’ urCite vel'mi ldkavy. Hlavne v suvislosti s tym, Ze ¢insky

9

internetovy trh uz preskocil ten americky a so svojimi 300 000 000 uZzivateI'mi ~ je naj-

vi&¥i na svete a vzhl'adom k poétu obyvatel'ov v Cine je pravdepodobné, Ze &islo sa bude
zvitSovat’ a Ze trh ma teda obrovsky rastovy potencial. Len kontextové reklama na Cin-
skej verzii Googlu priniesla v roku 2009 spolo¢nosti zisk vo vySke 300 miliénov dolarov.
 Ekonomické dosledky v pripade Ze by Google &insky trh opustil mohli byt paradoxne
dva. Prvy pravdepodobnejsi, Ze Google pride opustenim trhov o ¢ast’ svojich prijmov a tym
padom klesne cena jeho akcii na burze. Druhy dosledok je, Ze sa eSte viac posilni pozitivne
vnimanie znacky v ocCiach verejnosti. Spolo¢nost’, ktord nevdha prist’ o Cast’ svojich zis-
kov v mene slobody slova je silnd marketingovd zbran pre posilnenie pozitivneho vnimania

znacky. Ostévali v podstate tri moZné scendre.

1. Cina povoli Googlu prevddzkovat necenzurovany vyhl'addvaé. Pre Google idedlny
stav, mal by aj pozitivne vnimanie znalky aj obrovsky perspektivny trh. Pre Cinu zly
stav, stratila by moZnost’ cenzurovat’ a zaroven by aj stratila mantru neporazitel nosti
v oCiach sveta. Na druhej strane by sa posilnil image krajiny, ktord sa snazi navodit’

dojem, Ze sa v nej I'udské prava a sloboda slova postupne zlepSuju.

2. Cina nepovoli Googlu prevadzkovat’ necenzurovany vyhl’addavac a Google sa stiahne.
Pre Google nepriaznivy stav, zhorSi sa vnimanie jeho znacky a d4 kritikom do ridk
d’alSiu zbran, ¢o mu moZzu vycitat'. Pre Cinu idedlny stav, mantra neporazitel'nosti by

ostala zachovand, peniaze plynice z posobenia zahrani¢nej firmy tiez.

3. Cina nepovoli Googlu prevddzkovat’ necenzurovany vyhl'adavag a Google odide. Pre
Google skor zly vysledok. Sice sa posilni image znacky (najmi proti Microsoftu a
Yahoo!), ale to t'azko vykompenzuje stratu tak lukrativneho trhu akym je Cina. Pre

Cinu tiez skor zly vysledok, zvysi negativny image krajiny, ktord napriek tvrdeniam

8SITA. Cina: Ked chce Google odist’, moze.
9POLESNY, D. Google: uz nés nikdo nebude nutit do cenzury, ani Cina.
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chce ostat’ aj nad’alej totalitnou a navyse prenechd Googlu mordlne a etické vit' azstvo
a do tretice pride o peniaze plynuce z jeho pdosobenia na ¢inskom uzemi.

O pér dni neskor Cina na tieto slova reagovala v zmysle, 7e ak chce Google odist’, tak mu

O Vyhlisenie Ciny bolo samozrejme ,marketingovejiie* a obsahovalo

nebudd brénit. !
vety ako ,,Google by sa mal prispdsobit’ ¢inskym zvykom, zdkonom, kultire a tradicidm*,
ale posolstvo zostalo rovnaké. Ak chce zépadnd firma v Cine pdsobit’, musi sa prispdsobit’
ich ¢inskym zdkonom.

Medzitym sa o kauzu zacali zaujimat’ média, ktoré chceli vyjadrenia od Microsoftu, Ci si
tiez myslia, Ze za ttokmi na schranky disidentov stdla ¢inska vlada a i tiez nechcu prestat’
filtrovat’ vysledky vyhl'addvania a pomoct’ tak k vy3sej demokracii v Cine. Séf spolo¢nosti
Microsoft Steve Ballmer sa pre agentiru Reuters vyjadril: ,,Sme napadani kazdy deri zo

vietkych kiitov sveta, nevidim v tom nic nevsedného. “ 11

Jeho reakcia na otdzku o pripadnom
odchode Microsoftu z (Vil’ny bola: , Nie, to by nikomu nepomohlo. “ ' Krok Microsoftu
bol pochopitel'ny, aj keby si zacal diktovat’ tie ist€é podmienky o Google, tak by bol az
druhy, ktory s tym priSiel, ¢o nie je marketingovo prili§ lukrativne a navySe by sa pripravil
o moznost’ nahradit’ Google na ¢inskom trhu.

O reakciu Yahoo! sa média prili§ nezaujimali, ten ma beztak v stvislosti s Cinou zli
povest’, potom Co ¢inskej vlade:

1. umoznil pristup do emailovej schranky ¢inskeho reportéra Shi Taoa, ktory pisal kritiku

na Cinu na zahrani¢nych serveroch a dostal 10 rokov vézenia; 12

2. poskytol déta, ktoré viedli k zatknutiu Li Zhina, ktory rozosielal prispevky, ktoré kri-

tizovali korupciu. Li Zhin dostal 8 rokov vézenia; 13

3.,V inych pripadoch spoluprdca Yahoo! Viedla k zatknutiu Li Cchiho, Tiang Li-f'una
a Vang Siano-ninga. Vyskum mimovlddnej organizdcie Human Rights Watch ukdzal,
Ze samocenziira Yahoo! je niekedy este horsia neZ v pripade cenzurovaného cinskeho
vyhl'addvacieho portdlu Baidu (Human Rights Watch, 2006). « 14

Cakalo sa na d’alsiu reakciu Googlu, ktorému medzitym klesla cena akcii z povodnych 590
na 577 dolarov, dovod je jasny, investori si uvedomovali potenciondlnu stratu vyznamného
trhu. Hodnota akcii ale vzapiti nardstla na 587 dolédrov v suvislosti s tym, Ze Google zverejnil
odhad prijmov na nasledujice obdobie. Naopak cena akcii jeho najvicsieho ¢inskeho konku-
renta — Baidu stuipla z 386 na 439 dolarov, ¢o je vel'mi vyznamny nérast (zdroj finanénych
informécii: Google Finance). Ku koncu janudra Google vyhlasil, Ze by v Cine chcel ostat’

15 a pomaly vychéadzalo najavo, 7e ani v samotnom Googli nie si vietci vo firme zajedno

10STTA. Cina: Ked’ chce Google odist’, mbe.

"REUTERS. Microsoft CEO says no China exit.

12STANCIK, M. Yahoo dalo &inské vladé piistup k e-mailu novinafe.

13STANCIK, M. Cinsky ob&an uvéznén kviili Yahoo.

14ONDRASIK, B. Globalizécia, reguldcia a koncentracia medidlneho vlastnictva, s. 138.

MM

I5SEDLAK, J. Google kroti diiv&jsi prohldseni o odchodu z Ciny.
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ohl'adne odchodu z Ciny. Hlavnym inicidtorom ukoncenia cenziiry bol jeden zo zakladate-
I'ov Googlu — Sergey Brin, ktory pochadza z Ruska a na vlastnej koZi cenzuru zaZzil a preto
sa proti nej snazi bojovat’. Proti bol naopak $éf spolo¢nosti Eric Schmidt, ktory sa snazil vy-
jadrenia krotit’ a ktory vyhlésil, Ze Google vo svojej ¢inskej mutdcii pldnuje urobit’ niekol’ko
zmien.

To znamend, Ze Schmidt nechcel aby Google z Cl’ny odisiel, ale uvedomoval si, Ze ked’
uZ s tym zacali, tak je treba s Cinou rokovat’ a ziskat’ aspoii nejaky kompromis v otdzke cen-
zury — aby si Google nepohorsil v oCiach verejnosti. Eric Schmidt tiezZ vyhlasil, Ze Google
stdle komunikuje s &inskou vlddou a zatial’ sa riadi &inskymi zdkonmi. Cina sa tieZ s plano-
vanym odchodom Googlu vyrovnala po svojom a spustila novy vyhl'adiava¢ Goojje.com, !¢
ktory svojim designom ndpadne kopiruje Google. Ci i3lo zo strany &inskej vlady o vtip alebo
o vazne mienenu ndhradu nie je zndme, v kazdom pripade Goojje.com cenzuruje vysledky
vyhl’addvania tiez.

Bohuzial’ ako sa dalo otakévat', v otizke cenziry bola Cina nekompromisn4 a v tomto
bode nebola ochotnd pol'avit’ zo sicasného stavu. Definitivny vysledok nedohodnutia sa bol
viac menej jasny 10. marca, ked’ Nicole Wong, ktord ma v Googli na starost’ otdzku cenzuiry
pre The Hill vyhlésila, Ze rozhodnutie Googlu prestat’ cenzurovat’ je definitivne, aj keby
mali z Ciny odist’. 7 TieZ povedala niekol'’ko viet o tom, Ze Google sa odmieta prispdso-
bovat’ &inskym zdkonom, ak to znamend obmedzovat’ I'udské prava a slobodu. Dalgie slova
venovala Microsoftu, konkrétne, Ze je zmétena z jeho prehldseni o zachovani cenziry na vy-
hr'addvagi Bing v Cine. Reakcia Ciny bola predvidatel'na, minister hospodérstva Li Yizhong
vydal vyhldsenie, v ktorom spoloénost’ Google varoval pred vypnutim cenziry. '8 Google
teda zopakoval svoje slovd, Ze ich definitivne rozhodnutie o zotrvani ¢i odchode z ¢inskeho
trhu pridu v najblizsich tyZzdioch.

A skuto¢ne, 22. marca presmeroval Google svoj &insky vyhl'ad4dva¢ do Hongkongu, '
v Cine bude vsak nad’alej pokracovat’ s ostatnymi obchodnymi aktivitami a preto si tech-
nické a obchodné zastipenie planuje ponechat’.

Povodna adresa google.cn bola presmerovand na adresu google.com.hk, dovod je
zrejmy, Hongkong je $pecidlna administrativna oblast’, ktord je sice spravovand Cinou, ale
iba v oblasti medzindrodnej politiky a ozbrojenych sil, inak je to autonémny regién a teda
m4 aj necenzurovany internet. Cifiania budi moct’ teda vyhl’addvat’ na necenzurovanom vy-
hl'adédvacdi, ale vysledky vyhl’addvania mdze (a vel'mi pravdepodobne aj bude) filtrovat’ eSte
¢insky firewall po ceste z Hongkongu k recipientom, pripadne im nedovoli niektoré slova
(freedom, democracy. ..) do neho ani zaddvat'. Zastupcovia Googlu pripomenuli, Ze ¢inska

vlada ich v rokovaniach jednoznacne informovala, Ze samocenzura je poZiadavka o ktorej sa

16MARIANCIK, T. Cina: zapomeiite na Google. Je tu Goojje.

ITHART, K. Google: We will pull out of China before accepting country’s censorship laws.
I8BORIK, M. Ak Google vypne cenziiru, Cina vyvodi dosledky.

YMITREGA, M. Google se stahuje z Ciny.
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ned4 rokovat’. 2 Doména google . cn bude zrejme zrudend 18. aprila 2010 2! a Google sa
rozhodol €o najviac vyjst’ v ustrety svojim asi 700 ¢inskym zamestnancom a pontknut’ im
kontrakty v inych lokéciach, ak budid ochotni sa prest'ahovat’. 2!

Cinsky firewall na seba este upozornil na konci marca, ked’ vd’aka zle nastavenému naj-
vySSiemu DNS serveru (smerovanie poziadaviek na DNS servery ma na starosti RSSAC,
ktory patri pod organizéciu ICANN, nie Cina) neboli v USA dostupné niektoré stranky ako
Facebook, YouTube, Twitter. 2> Stalo sa tak preto, Ze poZiadavky boli omylom presme-
rované na hlavny ¢insky DNS server, ktory niektoré z nich odfiltroval. Podl’a niektorych
zdrojov k tejto situdcii nedoSlo po prvykrat, ale predtym sa podarilo informécie ututlat’. Ne-
bezpedenstvo takéhoto stavu je zrejmé, ak by Cina vedela, Ze sd na ich servery posielané
poziadavky, ale druhd strana by si toho nebola vedomd, Cina by mohla jednoducho manipu-
lovat’ so zobrazenym obsahom i mimo svoju krajinu. 23

So situaciou v Cine sa pohne t'azko, ide o obrovski ekonomiku, ktord si nikto nechce
rozhadat’ a preto vSetko zacina aj konci pri diplomatickych Ziadostiach o prepustenie disi-
dentov, verejnych odsudeniach a peticiach, nejaké zastavenie importu/exportu, i iné sankcie
tu neprichadzaji do uvahy. Kym niektoré firmy ako Google sa vedia zachovat’ aj eticky, iné
firmy ako napriklad Facebook v stastnosti spitne s Cinou rokuji, akym spdsobom maji
filtrovat’ aby sa do Ciny mohli vratit' (je to lukrativny internetovy trh). UvaZuje sa o vel'kej
spolupricii medzi najvacsim ¢inskym vyhl’addvacom Baidu a Facebookom. Na internetovej
adrese blockedinchina.net je mozné overit’, ktoré stranky su v Cine blokované, rozhodne

ich nie je malo.

6.2 Situdcia v Ceskej a Slovenskej republike

Miera internetovej slobody je v Slovenskej republike v porovnani s tymito krajinami rela-
tivne vysoka. Napriek tomu uzZ bolo viac pokusov o jej obmedzenie. Prvy navrhol eSte vte-
dajsi vladny poslanec za stranu SNS Rafael Rafaj, ktory by prikazoval vSetkym internetovym
mediam prisne cenzirovat’ diskusiu. 2* Navrh bol podany v roku 2009, v dobe, ked’ zaéinala
prenikat’ na povrch kauza s emisiami, s ktorou bola SNS spajana. Pre vel'’ké spravodajské
weby, ako SME.sk, by takyto zdkon znamenal zruSenie diskusie, pretoZe nemaju kapacitu
na to, aby mohli diskusie ucinne filtrovat’ — je napisanych prili§ vel'a prispevkov. V tom
istom roku priSlo ministerstvo vnutra vedené stranou SMER s navrhom tplného zdkazu in-
ternetovych anonymizérov a povinnost ou ukladat’ udaje o prispievatel’och v diskusiach, ich
IP adresy atd’. minimdlne 12 mesiacov od napisania prispevkov. Navrhy boli ale definované

vel'mi vdgne a tak nebolo moZzné zistit’, i povinnost’ ukladat’ tieto tidaje bude mat’ interne-

20TASR. Google presmeroval svoj &insky vyhl'addva¢ do Hongkongu.
2IMITREGA, M. Google se stahuje z Cl’ny.

22MARIANCIK, T. Cinsky firewall cenzuroval uZ i v Americe a Chile.
23MIKO, D. Google — internetovy monopol?

24K USENDA, T. SNS chce cenzurovat’ internet.
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tovy poskytovatel’, prevadzkovatel’ webhostingu, na ktorom stranka bezi, ¢i prevadzkovatel
danej webstranky. 23 Anonymizéry boli definované ako sluzba, ktora st aZuje alebo znemoz-
nuje identifikaciu pouzivatel a, ¢o je zrejme definicia predlozend niekym, kto o problematike
az tak vel'a nevie. Okrem sluZieb, ktoré maji anonymizovanie ako primérny efekt, napriklad
TOR, existuje aj vel'a sluZzieb, ktoré ho maju ako vedl'ajsi efekt, napriklad siete VPN, ktoré
slizia napriklad na spojenie admina so serverom, proxy servery, NAT atd’. Zakézat’ striktne
vSetky takéto anonymizéry by znamenalo zakdzat’ cely internet na Slovensku.

Slovensk4 republika je internetovou legislativou vel'mi blizka tej Ceskej. V oboch zatial’
plati, Ze za prenasané data nie je zodpovedny ISP ani webhosting, ale samotny pouZzivatel’,
takZe povinnd Statna cenztra ani v jednej krajine zatial’ nast’ astie nie je. Napriek tomu mnohi
ISP (slovensky aj cesky T-Mobile, slovenska aj ceska O2, Orange) cenzuruji z vlastnej vole.
Vietky spolo¢nosti k tomu pouZivaju britsky zoznam IWFE. 2 Obe krajiny v tom istom &ase
takisto zacali rokovat’ o zdkone, ktory umozni vypnutie internetu v celej krajine, ddvodom
na takéto extrémne rieSenia by mal byt iba tak rozsiahly ttok, ktory by pre infrastruktiru
siete mohol byt’ fatdlny. Na Slovensku na rozdiel od Ceskej republiky prebieha rokovanie

27 Pred letom 2011 sa v Ceskej republike otvorila diskusia o zmene

Vv utajenom rezime.
loterijneho zdkona, podl'a ktorého by Stat mal blokovat weby zahrani¢nych lotérii, zahra-
ni¢né hazardné weby a takisto cenzurovat’ weby, ktoré na takéto weby odkazuju reklamou
(napriklad banerom). Dévodom takejto cenziry malo byt’, 7e dané weby v Ceskej republike
neodvadzaju ziadne dane. 28 Proti takejto forme cenziiry sa ale zorganizovala peticia, ktord
podpisalo viac ako 13 000 I'udf a navrh poslanca TOP 09 J4na Farského bol zamietnuty. 2°
Napriek tomu, 7¢ v Ceskej republike zdkon skonéil fiaskom, dva mesiace po jeho zamiet-
nut{ pripravilo podobny zékon ministerstvo financii SR (Ivan Miklo§, SDKU). Takisto chcel
blokovat’ zahrani¢né stadvkové hry a webové stranky s hazardom. Navrh bol o dva mesiace
na to zamietnuty. > Obe krajiny uZz maju svoje vlastné CSIRT (Computer emergency res-
ponse team), ktoré by mali rieSit’ bezpecnostné incidenty na internete. Kym ale ten slovensky
ma na starosti ministerstvo financii, ten ¢esky je riadeny a financovany CZ-NICom, ¢eskym
zdruZenim pravnickych osob, ktoré ma na starosti hlavne prevddzkovanie TLD . cz domén,
¢o mdZe nartat’ jeho neutralitu. 3!

V niektorych veciach sa legislativa predsa len 1i5i. V Ceskej republike napriklad par me-
siacov po tom, ako nepresla novela zakazujica internetovy hazard,zacala vznikat’ novéa ky-
berbezpecnostnd jednotka. Ma byt postavend z I'udi, ktorych doda Nérodny bezpecnostny

trad Ceskej republiky a Ministerstvo vnitra Ceskej republiky. T4 by mala monitorovat’

3GUL ASA, R. Ministerstvo vniitra navrhuje zakdzat’ pouZivanie anonymizérov a uchovavat’ tidaje pouZivate-
I'ov verejnych internetovych for.

2670znam ISP, ktorf cenzurujii: <http://blok.hrach.eu/>.

2TVALCEK, A. Cesi cheii zdkon na vypnutie webu, my o fiom rokujeme tajne.

28POLESNY, D. Ceskému internetu hrozi cenzura, v Utery rozhodne snémovna.

2Ci7EK, J. Cenzura internetu se nekond, kontroverzni navrh padnul.

S0KERNOVA, M. Aktivisti varuji pred chystanou cenziirou internetu.

3IDSL.SK Vznikd slovensky bezpeénostny CSIRT tim, uz ma web stranku.
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v podstate vSetku siet’ovi komunikéciu a mala by mat’ aj moZnost’ Cast’ siete vypnut’. Aby
bolo toto vSetko mozné, muselo by byt aj Sifrovanie rozdelené na legélne a nelegdlne a mu-
seli by sa pripojit’ vSetci vel'ki Ceski internetovi poskytovatelia a dolezité uzly (CZ-NIC uz
pomoc prisI'ibil). Jednotka zatial’ nie je spustend, jej budici ndzov by mal byt CERT (Com-
puter Emergency Response Team). Jej web uZ funguje na adrese govcert.cz. 3> MoZnosti
zneuzitia, ktoré bude mat’ tento urad, su obrovské a jeho redlny prinos je len vel'mi otdzny.
Tento postup vel'mi pripomina sti¢asnu situdciu z Eurépskej tinie. Po tom, ako sa zistilo, Ze
proti zdkonom SOPA a PIPA v USA a proti ACTA v Eurdpe sa masivne protestuje, bolo
zrejmé, Ze na to treba ist’ inak. Tak bolo navrhnuté zriadenie nového uradu v Haagu ako
sucast’ Europolu. Tento urad by mal bojovat’ proti podvodom s kreditnymi kartami, uto-
kom na bankové ucty a samozrejme detskej pornografii. T podstatni Cast’” predkladatel’ ka
navrhu eurokomisarka Cecilia Malmstrom povedala aZ na zdver, obrana pred ttokmi proti
informa¢nym systémom v Eurépe a udrZzovanie databdzy kyberzloCincov a kyberkriminality,
je de facto odpoved ou na titoky Anonymous. Nadvrh uZ bol schvéleny. 33

Na Slovensku tim s takymito prdvomocami zatial' neexistuje, existuje ale iny zakon,
ktory vel'mi vdzne naruSuje sukromie nielen na internete. Je nim povinnost’ poskytovate-
I'ov elektronickych komunikécii uchovavat’ prevadzkové, lokalizacné a iné idaje komuni-
kacnych stran. V praxi sa teda napriklad pri emailovej komunikdcii uklada identifikovanie
zdroja a adresata komunikdcie, ddtum a Cas, typ komunikécie, poloha komunikujiceho, ¢i
zariadenie, pouzité na komunikaciu. Podnet, Ze takéto monitorovanie je protidstavné, bolo

uz dvakrat podané na Generdlnu prokuratiru. 34

6.3 Sifrovanie a anonymizovanie v prostredi internetu

V suvislosti s rozSirovanim pravomoci Statov na internete sa ¢oraz viac I'udi uchyl’'uje k Sif-
rovaniu svojich dét, svojej komunikdcie a na internete vystupuju prostrednictvom anonymi-
z€rov. Je vel'mi pravdepodobné, Ze v budicnosti budd snahy o obmedzenie Sifrovania, ¢i
jeho postavenie mimo zékon.

Zasifrovanie pevného disku overenym programom napriklad Truecrypt nie je pre pocita-
c¢ovo pokrocilého uzivatel’a vel'’ky problém, pritom ak zvoli kvalitné heslo a neurobi nejaku
chybu, Ze si ho viditel'ne niekam zapiSe, tak na takto zaSifrovany disk sa nedostane ani or-
ganizacia vybavend technikou za niekol’ko desiatok miliénov eur. UZivatelia vystupujtici na
internete cez cibul’ ové Sifrovanie TOR su v podstate nevystopovatel ni, prikladom moze byt
aj pripad zo Slovenskej republiky z méja 2011, kde policia nedokézala vystopovat’” Mateja
Curka, ktory tento program ddajne pouZival, policia si s nim dohodla stretnutie a do posledne;

chvil’e nevedela o koho ide. Jedind nevyhoda je fakt, Ze sa da pomerne I'ahko vydedukovat’,

32ZWIFT Ceska vlada chysté pro internet Velkého Bratra.
3DOCEKAL, D. EU navrhne vybudovani Centra pro koordinovéni boje proti kybernetické kriminalitg.
34EISI Opiitovne upozoriiujeme GPSR na protitistavné monitorovanie obyvatel'ov SR.
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Ze koncovy klient je pripojeny cez TOR, ale nezisti, kto je koncovy klient. Rovnako emailova
komunikécia, ktord prebieha medzi dvomi uZzivatel'mi, ktori st vybaveni PGP Sifrovanim, je
pre tretiu stranu nerozSifrovatel' nd. Vsetky takéto Sifry sd postavené na vol'ne dostupnych
matematickych algoritmoch a ktokol’ vek s potrebnym vzdelanim si tak mdZe overit’, Ze Sifra
je naozaj bezpecnad a jej zlomenie v dostupnom Case by si vyZadovalo vypoctovi silu, ktord
nemad k dispozicii nikto na svete.

Niektoré krajiny uz preto priSli s vlastnymi zdkonmi, ktoré tdto situdciu rieSia a davaju
Statu moZnosti si Sifrované ddta prezriet. Vo Vel'kej Britdnii je to napriklad zdkon RIPA,
konkrétne jeho Cast’ III., platiaci od roku 2007, ktory ustanovuje povinnost’ deSifrovat’ in-
formécie alebo vydat’ deSifrovacie kl'uce zastupcom Statu. Takyto zdkon ale popiera jedno
zo zékladnych préav skoro kazdého demokratického Stitu nevypovedat’ proti sebe a proti svo-
jim blizkym. Povinnost’ vydat’ deSifrovaci kI'a¢ je formou povinnosti vydat’ dokaz sam proti
sebe. Takisto nie je rieSend situdcia, ked’ niekto svoj deSifrovaci kI'i¢ strati alebo zabudne
heslo. To mu nebude uznané a trest za nevydanie Sifrovaného obsahu je aZ dva roky odnatia
slobody. 3 Aj kvdli tomuto dévodu vzniklo takzvané popieratel'né Sifrovanie, ktoré uZiva-
tel'om umozni hodnoverne popriet’, Ze dané data su Sifrované, pretoZe sa tvaria ako ndhodné
déata ktoré mozu ale aj nemusia byt’ Sifrované. To Ze su Sifrované sa dd zistit’ iba ak sa na
ne pouZzije spravny deSifrovaci kI'd¢. Takéto popieratel'né Sifrovanie moZe byt ukryté v uz
klasicky zaSifrovanom oddieli, ked” uZivatel’ vyda prvy kI'i¢ na rozSifrovanie hlavného $if-
rovaného zvizku, ale nevydd druhy kI'i¢ na rozSifrovanie toho vnitorného. Toto je mozné
urobit’ napriklad v spominanom programe Truecrypt. Zmysel terminu popieratel'ného Sifro-
vania bol prvykrit uvedeny Ralfom Weinmannom a Julianom Assangom (ktory sa neskor
preslavil vd’aka WikiLeaks) uZ v roku 1996, 3

3SWARD, M. Campaigners hit by decryption law.
36CANETTI, R. Cryptology ePrint Archive: Report 1996/002.
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Kapitola 7
Zaver

Pri obmedzovani, cenzurovani ¢i regulovani internetu si v dnesnej dobe I'udia vypocuju
vel'’ké mnoZstvo dovodov, preco je nutné dané obmedzenie vykonat’. Napriek tomu sa stéle
nerobi ni€ s redlnymi problémami, ktoré 'udia pri pouZivani internetu majui. Jednym z ta-
kychto dlhotrvajucich problémov je napriklad spam, jeho neustdle rozSirovanie, zahlcovanie
emailovych schranok, kde byva bezne viac ako 75 % sprav nevyZziadanych. Obmedzovanie
spamu by ale zrejme neprindSalo moZnost’ cenzurovat’, obmedzovat’ ¢i sledovat’ beznych
uzivatel'ov internetu, nedalo by to represivnym zlozkdm Ziadny novy ndstroj. Preto je rie-
Seny vicsinou iba formou pokuty a po jeho rozsirovatel'och sa aktivne nepatra. Rovnako
tak spominany EU turad, ktory bude bojovat’ aj proti podvodom s bankovymi t¢tami. Pripa-
dov, ked’ je nabtirany bankovy ucet klienta a st ukradnuté financné prostriedky, je Statisticky
vel’'mi malo, klient musi porusit’ hned’ niekol’ko bezpecnostnych pravidiel naraz. V casoch,
ked vSetky banky prechddzaji na dvojfaktorovd autorizaciu/autentifikiciu (vediet' heslo,
plus napriklad vlastnit’ mobilny telefén, na ktory pride SMS kéd), by zriadenie takéhoto
uradu bolo skuto¢ne zbytocné, najmi ked’ je pravdepodobné, Ze jeho financovanie bude na-
kladnejsie, nez vSetky ukradnuté peniaze z actov spolu. Naproti tomu sa skoro vobec neriesi
d’alsi vel'’ky internetovy problém — podvody na internete. O faloSnych miliondroch z Af-
riky, ktori potrebuju poslat’ miliény prave Cloveku, ktorého nikdy nevideli, si 'udia musia
Citat’ v emailoch denne a niektori bohuzial’ aj naletia a pridu tak o vel'ku Cast’ penazi, ktoré
treba najprv poslat’ aby sa fiktivna transakcia mohla uskutocnit’. Tento problém bohuZial
nemd medzi politikmi, ktori cheu ,,zlepSovat’ internet* tieZ vysoku prioritu.

Bohuzial’, ako na strane USA, tak na strane EU a vlad jednotlivych Statov, vidiet' ab-
solitny nedostatok sebareflexie. Namiesto analyz preco sa ito¢i na vladne weby a preco su
I'udia proti zdkonom ako ACTA, SOPA a PIPA, sa hl'adaji nové mechanizmy, ako tto¢nikov
vypétrat’, pripadne ako spdsobit’ protititok. V roku 2008 takto prekvapil plukovnik americ-
kého letectva, ktory tvrdil, Ze Spojené Staty by mali vytvorit’ svoj vlastny botnet, zloZeny zo

vSetkych vladnych pocitacov, v¢itane tych Skolskych, nemocni¢nych atd’., aby mohli dtoc-
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nikov zasiahnut® ich vlastnou zbraiou. !

Takéto nieco by mohlo byt obrovskym pravnym
problémom.

Haktivizmus (spojenie slov hacking a aktivizmus) ukdzal silu nespokojnych I'udi, ktori sa
zapdjaji do DDoS ttokov. Je v§ak mozné, Ze Staty si budd vynucovanie svojich pravidiel na-
miesto ich zmeny vyméhat® eite tvrdsie. Utoénici, zapojeni do DDoS titokov, nebyvaji vig-
Sinou utajeni a v sucasnej dobe, ked’ unikla $tddia o sledovani obanov EU prostrednictvom
socidlnych sieti 2 a ked’ Julian Assange oznaéil Facebook za najdesive;jsi nastroj/databazu
FBI a CIA 3 je dost moZné, Ze je uZ vytipovand siet’ potencidlnych tto¢nikov a ti budd
nejakym spdsobom pred najbliz§im prijimanim kontroverzného zdkona preventivne vypnuti,
¢i inak obmedzeni. Amerika je v represidch internetu pred EU v negativnom slova zmysle,
znepokojenie vyvolal napriklad ndvrh zdkona, ktory mal obmedzovat’ blogerov, ktori mali
viac ako 500 Citatel'ov denne a ktori piSu na politické témy. Zdkon ich staval do pozicie po-
litickej lobby a chcel vyniitit' povinnost’ zodpovedat’ sa kongresu a podavat’ mu Stvrt'rocné
spravy o svojej ¢innosti. VSetko malo byt’ archivované. Takyto ndvrh by samozrejme zname-
nal, Ze mnohi blogeri by radSej prestali pisat’, zacali s autocenzirou a mali strach vyjadrit’
SvVoj nazor.

Na uplny zaver treba dodat’, Ze cenzura je vZzdy nebezpecnd a to aj v pripade, ked’ je
predkladand s dobrym umyslom. To isté sa tyka aj cenzury, reguldcie ¢i obmedzovania in-
ternetu. Tak, ako bolo pisané v tivode, akékol vek problémy sa nedaju rieSit obmedzenim
99,9 % slusného obyvatel'stva kvoli 0,1 % problémovych. RieSenie by malo spocivat’ ako
v prevencii, tak v dialdgu medzi vSetkymi zicastnenymi stranami a rieSenie musi byt menej

bolestivé ako samotny problém.

'WILLIAMSON, C. Carpet bombing in cyberspace.
2wiIKE Unikla §tidia o sledovani ob&anov v EU.
SNYVLT, V. Facebook je nejd&siv&jsi nastroj CIA a FBI, tvrdi Assange z WikiLeaks.
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